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Ïðîãðàììíîå îáåñïå÷åíèå, íàïèñàííîå íà øèðîêî ðàñïðîñòðàíåí-
íûõ ÿçûêàõ C/C++, ïîòåíöèàëüíî ñîäåðæèò â ñåáå çíà÷èòåëüíîå
êîëè÷åñòâî óÿçâèìîñòåé (ïîðÿäêà îäíîé îøèáêè íà êàæäóþ òûñÿ-
÷ó ñòðîê êîäà [2]), èñïîëüçóÿ êîòîðûå çëîóìûøëåííèê ìîæåò ñ ïî-
ìîùüþ ñïåöèàëüíî ïîäãîòîâëåííûõ ýêñïëîéòîâ çàõâàòèòü êîíòðîëü
íàä ñèñòåìîé. Äëÿ ïîâûøåíèÿ ñòîéêîñòè ê ýêñïëóàòàöèè óÿçâèìî-
ñòåé ñóùåñòâóåò íåñêîëüêî ðàçëè÷íûõ ïîäõîäîâ: îáíàðóæåíèå óÿç-
âèìîñòåé ïóòåì ïðîâåðêè èñõîäíîãî èëè áèíàðíîãî êîäà ÷åëîâå-
êîì è àâòîìàòè÷åñêèìè àíàëèçàòîðàìè ñ ïîñëåäóþùèì èñïðàâëå-
íèåì; ìîäèôèêàöèÿ ñðåäû âûïîëíåíèÿ ïðîãðàììû (íåèñïîëíÿåìûé
ñòåê, ðàíäîìèçàöèÿ àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà); êîìïèëÿòîð-
íûå ïðåîáðàçîâàíèÿ [1], èñïîëüçóþùèå ðàçëè÷íûå ïðèåìû äëÿ êîí-
òðîëÿ çà ïîðÿäêîì èñïîëíåíèÿ ïðîãðàììû è óñëîæíÿþùèå àòàêóþ-
ùåìó ïëàíèðîâàíèå àòàêè.

Áûëî ïðîâåäåíî èññëåäîâàíèå âîçìîæíîñòè ïðèìåíåíèÿ êîìïè-
ëÿòîðíûõ ïðåîáðàçîâàíèé äëÿ ïîâûøåíèÿ ñòîéêîñòè ïðîãðàììíîãî
îáåñïå÷åíèÿ ê ýêñïëóàòàöèè óÿçâèìîñòåé ïåðåïîëíåíèÿ áóôåðà íà
ñòåêå [3].

Áîëüøîå êîëè÷åñòâî ïðèëîæåíèé â íûíåøíåå âðåìÿ ðàñïðîñòðà-
íÿåòñÿ ÷åðåç ìàãàçèíû ïðèëîæåíèé. Ïðåäëàãàåòñÿ ïîäõîä, ïðè êî-
òîðîì â òàêîé ñõåìå äëÿ êàæäîãî êëèåíòà áóäåò êîìïèëèðîâàòüñÿ
ñâîÿ âåðñèÿ áèíàðíîãî êîäà ïðèëîæåíèÿ, îòëè÷àþùàÿñÿ îò äðóãèõ
âåðñèé ýòîãî æå ïðèëîæåíèÿ ó äðóãèõ êëèåíòîâ.

Äëÿ îñóùåñòâëåíèÿ ýòîãî ïîäõîäà áûëè ðåàëèçîâàíû ñëåäóþùèå
òðàíñôîðìàöèè: ñëó÷àéíàÿ ïåðåñòàíîâêà ìåñòàìè ôóíêöèé, äîáàâ-
ëåíèå ñëó÷àéíîãî ÷èñëà ëîêàëüíûõ ïåðåìåííûõ â ôóíêöèè è èõ ïå-
ðåìåøèâàíèå ñ èñïîëüçóåìûìè â ôóíêöèè íà ñòåêå.

Äëÿ ïðîâåðêè ïðèìåíèìîñòè ðàññìàòðèâàåìûõ êîìïèëÿòîðíûõ
ïðåîáðàçîâàíèé áûëè ïðîâåäåíû èñïûòàíèÿ. Îíè ïðîâîäèëèñü íàä
ïðîãðàììîé, ñîäåðæàùåé â ñåáå óÿçâèìîñòü ïåðåïîëíåíèÿ áóôåðà,
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Òåêóùàÿ ñåêöèÿ

êîìïèëèðîâàëèñü äâå åå âåðñèè. Ïåðâàÿ âåðñèÿ êîìïèëèðîâàëàñü ñ
ïðèìåíåíèåì ðàçðàáîòàííûõ ïðåîáðàçîâàíèé, âòîðàÿ - áåç ïðèìåíå-
íèÿ. Ïîñëå ýòîãî íà îáå âåðñèè ïðîâîäèëèñü àòàêè, çàðàíåå ïðèãî-
òîâëåííûì ýêñïëîéòîì. Â ñëó÷àå ñ ïåðâîé âåðñèåé àòàêóþùåìó íå
óäàëîñü çàïîëó÷èòü êîíòðîëü íàä ñèñòåìîé, ïðèëîæåíèå àâàðèéíî
çàâåðøèëî ñâîþ ðàáîòó ñ îøèáêîé ñåãìåíòàöèè. Âî âòîðîì ñëó÷àå
àòàêóþùèé óñïåøíî ïåðåõâàòèë óïðàâëåíèå. Ïðîâåäåííîå èñïûòà-
íèå ïîêàçûâàåò ïðèíöèïèàëüíóþ âîçìîæíîñòü óñïåøíîãî ïðèìåíå-
íèÿ ðåàëèçîâàííûõ êîìïèëÿòîðíûõ ïðåîáðàçîâàíèé äëÿ çàùèòû îò
ýêñïëóàòàöèè óÿçâèìîñòåé.

Çàìåðû ïðîèçâîäèòåëüíîñòè ïîêàçàëè ïàäåíèå ïðîèçâîäèòåëüíî-
ñòè íà 30% íà ïðèëîæåíèè SQLite [4].

Ïðîâåäåííîå èññëåäîâàíèå ïîêàçûâàåò, ÷òî èñïîëüçîâàíèå ïðåä-
ëàãàåìûõ ìåòîäîâ ïîâûøàåò óðîâåíü ñòîéêîñòè ïðèëîæåíèé ê àòà-
êàì íà óÿçâèìûå ìåñòà, áîëåå òîãî îáíàðóæåíèå óÿçâèìîñòè è ñî-
çäàíèå ðàáî÷åé ýêñïëóàòàöèè óÿçâèìîñòåé äëÿ îäíîãî ýêçåìïëÿðà
çàùèùåííîãî ïðèëîæåíèÿ íå óãðîæàåò áåçîïàñíîñòè äðóãèõ ýêçåì-
ïëÿðîâ ýòîãî ïðèëîæåíèÿ. Èññëåäóåìûé ìåòîä óñïåøíî ñî÷åòàåòñÿ
ñ äðóãèìè ìåòîäàìè çàùèòû è ìîæåò ñëóæèòü ïîëåçíûì çâåíîì â
îáøèðíîì íàáîðå èíñòðóìåíòîâ äëÿ çàùèòû ïðîãðàììíîãî îáåñïå-
÷åíèÿ.
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