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Â 80-å ãîäû XX âåêà ïîÿâèëîñü è íà÷àëî àêòèâíî ðàçâèâàòüñÿ íà-
ïðàâëåíèå èíôîðìàöèîííîé áåçîïàñíîñòè, ñâÿçàííîå ñ îáíàðóæåíè-
åì àòàê íà èíôîðìàöèîííóþ ñèñòåìó (ÈÑ), â êà÷åñòâå ýôôåêòèâíîãî
âðåìåííîãî ðåøåíèÿ, ïîçâîëÿþùåãî çàêðûâàòü ¾áðåøè¿ â áåçîïàñ-
íîñòè ñèñòåì äî èõ èñïðàâëåíèÿ. Ñóùåñòâóåò äâà îñíîâíûõ ïîäõîäà
ê îáíàðóæåíèþ ñåòåâûõ àòàê: îïðåäåëåíèå çëîóïîòðåáëåíèé è âûÿâ-
ëåíèå àíîìàëüíîé àêòèâíîñòè. Ïåðâûé ìåòîä çàêëþ÷àåòñÿ â òîì, ÷òî
ñåòåâûå ïàêåòû ñðàâíèâàþòñÿ ñ øàáëîíàìè, ñîäåðæàùèìè ïðèçíàêè
àòàêè. Ñîîòâåòñòâèå îáðàçöà èçâåñòíîé àòàêå íàçûâàåòñÿ ñèãíàòó-
ðîé. Â ðàáîòå ðàññìàòðèâàåòñÿ ïðèìåíåíèå àëãîðèòìà, ïðåäëîæåí-
íîãî Õîëëàíäîì è íàçûâàåìîì Simple Genetic Algorithm (SGA), äëÿ
ñèíòåçà ñèãíòóð àòàê íà ÈÑ.

Ê îñíîâíûì ïðîáëåìàì, êîòîðûå äîëæíû áûòü ðåøåíû ïðè íà-
ñòðîéêå àëãîðèòìà, ìîæíî îòíåñòè ñëåäóþùèå: êîäèðîâàíèå ñòðóê-
òóðû ñèãíàòóðû, âûáîð ìåõàíèçìîâ ñêðåùèâàíèÿ è ìóòàöèè, íà-
ñòðîéêà êðèòåðèÿ âûæèâàåìîñòè. Ðàññìîòðèì íàñòðîéêó àëãîðèòìà
íà ðåøåíèå çàäà÷è îáíàðóæåíèÿ àòàê.

Ñèãíàòóðà êîäèðóåòñÿ öåëî÷èñëåííûì ìàññèâîì, ñîäåðæàùèì
èíôîðìàöèþ î ñåìè ïðèçíàêàõ ñåòåâîãî ñîåäèíåíèÿ. Êàæäûé ïðè-
çíàê îïèñûâàåòñÿ íåñêîëüêèìè êîìïîíåíòàìè(ãåíàìè) è èìååò ñâîé
èíäåêñ. Òàê, íàïðèìåð, ïðèçíàê, õàðàêòåðèçóþùèé ïðîäîëæèòåëü-
íîñòü ñîåäèíåíèÿ, èìååò 3 ãåíà. Â òàáëèöå 1 ïðèâîäÿòñÿ èíäåê-
ñû,òèïû èñïîëüçóåìûõ äàííûõ è êîëè÷åñòâî ãåíîâ êàæäîãî ïðèçíà-
êà.

Êàæäàÿ ñèãíàòóðà ïðåäñòàâëÿåò ñîáîé óñëîâíûé îïåðàòîð (if À
then B), ãäå À åñòü ëîãè÷åñêîå îáúåäèíåíèå ïåðâûõ øåñòè ïðèçíàêîâ
ïîñðåäñòâîì ëîãè÷åñêîãî îïåðàòîðà AND, à B � ïðèçíàê �òèï àòàêè�,
ÿâëÿþùèéñÿ ðåçóëüòàòîì ëîãè÷åñêîãî ñëåäîâàíèÿ. Â ñèãíàòóðå òàê-
æå âîçìîæåí ãðóïïîâîé ñèìâîë �-1�, îáîçíà÷àþùèé ëþáîå âîçìîæíîå
çíà÷åíèå ãåíà. Äàëåå ïðèâîäèòñÿ ïðèìåð ñèãíàòóðû êëàññèôèöèðó-
þùåé ñåòåâîå ñîåäèíåíèå êàê DoS-àòàêó èìåíóåìóþ �neptune�.

1



Òåêóùàÿ ñåêöèÿ

Èíäåêñ Ïðèçíàê Ôîðìàò Êîëè÷åñòâî ãåíîâ
1 Ïðîäîëæèòåëüíîñòü h:m:s 3
2 Ïðîòîêîë int 1
3 Ïîðò ñåðâåðà int 1
4 Ïîðò êëèåíòà int 1
5 IP àäðåñ ñåðâåðà a.b.c.d 4
6 IP àäðåñ êëèåíòà a.b.c.d 4
7 Òèï àòàêè int 1

Òàáëèöà 1: Êîäèðîâàíèå äàííûõ

If (duration=�0:0:1� and protocol=�finger� and source_port=

18982 and destination_port=79 and source_ip=�9.9.9.9� and

destination_ip=�172.16.112.50�) then(attack_name=�neptune�)

Òàêèì îáðàçîì, äàííàÿ ñèãíàòóðà áóäåò êîäèðîâàòüñÿ ñëåäóþ-
ùèì îáàçîì:

[0, 0, 1, 2, 18982, 79, 9, 9, 9, 9, 172, 16, 112, 50, 1]

Â àëãîðèòìå èñïîëüçóþòñÿ ñòàíäàðòíûå îïåðàöèè ñêðåùèâàíèÿ è
ìóòàöèè SGA. Â êà÷åñòâå êðèòåðèÿ âûæèâàåìîñòè (�tness-ôóíêöèè)
èñïîëüçóåòñÿ ôîðìóëà îñíîâàíàÿ íà îöåíêå àññîöèàòèâíûõ ïðàâèë:

F =
|AandB|

N
+

|AandB|
|A|

(1)

ãäå |A and B| - ÷èñëî ñîåäèíåíèé äëÿ êîòîðûõ âûïîëíÿåòñÿ ïðà-
âèëî if A then B

N � îáùåå ÷èñëî ñåòåâûõ ñîåäèíåíèé
|A| - ÷èñëî ñîåäèíåíèé, äëÿ êîòîðûõ âûïîëíÿåòñÿ óñëîâèå A.

Äëÿ îöåíêè, ïîëó÷åííûõ â õîäå ðàáîòû àëãîðèòìà ñèãíàòóð èñ-
ïîëüçóåòñÿ ýòàëîííûé íàáîð äàííûõ ïðåäîñòàâëÿåìûé îðãàíèçàöèåé
DARPA. Äàííûé íàáîð ñîäåðæèò çàïèñè æóðíàëîâ ñîáûòèé ðåàëü-
íîé êîìïüòåðíîé ñåòè.
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Ïðåäëîæåííûé àëãîðèòì ìîæåò áûòü èñïîëüçîâàí äëÿ îáíàðóæå-
íèÿ ñëåäóþùèõ òèïîâ àòàê: ñêàíèðîâàíèå àêòèâíûõ ïîðòîâ, óäàëåí-
íûé çàïóñê êîìàíäíîãî èíòåðïðèòàòîðà, ïîïûòêà ïîäáîðà ïàðîëÿ.
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