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Ñåãîäíÿ âñå áîëüøå ðàçâèâàþòñÿ òåõíîëîãèè, è ÷åëîâåê áåç ¾ãàäæåòà¿ â êàðìàíå
óæå áîëüøàÿ ðåäêîñòü. Òåõíîëîãèè íå ñòîÿò íà ìåñòå â âîïðîñàõ ñîçäàíèÿ ìàêñèìàëüíî
êîìôîðòíîé æèçíè ÷åëîâåêà. Ïðåñòóïíûé ìèð òàê æå íå ñòîèò íà ìåñòå, è ïðàêòè÷åñêè
íà êàæäîå íîâøåñòâî íàóêè è òåõíèêè ó íåãî åñòü ñâîé îòâåò. Âñå áîëüøèå îáîðîòû
íàáèðàþò êîìïüþòåðíûå ïðåñòóïëåíèÿ. Òàê èç êðèìèíàëèñòèêè âûäåëÿåòñÿ îòäåëüíàÿ
íàóêà � êîìïüþòåðíàÿ êðèìèíàëèñòèêà (ôîðåíçèêà). ×òî æå èìåííî îíà èçó÷àåò?

Îáúåêòîì èññëåäîâàíèÿ â êðèìèíàëèñòèêå âñåãäà ÿâëÿþòñÿ ñëåäû ïðåñòóïëåíèé,
êîòîðûå âïîñëåäñòâèè ñòàíîâÿòñÿ äîêàçàòåëüñòâàìè â ñóäå.

Èòàê, îáðàòèìñÿ ê êëàññèôèêàöèè ñëåäîâ â êðèìèíàëèñòèêå. Òðàäèöèîííî ñëåäû
ïîäðàçäåëÿþò íà èäåàëüíûå è ìàòåðèàëüíûå. Ïåðâûå ïðåäñòàâëÿþò ñîáîé îòîáðàæå-
íèå êðèìèíàëèñòè÷åñêè çíà÷èìîé èíôîðìàöèè â ñîçíàíèè ëþäåé, ñîõðàíÿþùèåñÿ â èõ
ïàìÿòè. Âòîðûå - ýòî èçìåíåíèÿ â ýëåìåíòàõ âåùíîé îáñòàíîâêè, âîçíèêàþùèå â ðå-
çóëüòàòå ìåõàíè÷åñêîãî, õèìè÷åñêîãî, ôèçè÷åñêîãî, òåðìè÷åñêîãî è èíîãî âîçäåéñòâèÿ
íà îáúåêò.

×òî ïðåäñòàâëÿþò ñîáîé ñëåäû êîìïüþòåðíûõ ïðåñòóïëåíèé? Ïî÷òè âñå ñëåäû, ñ
êîòîðûìè ïðèõîäèòñÿ ðàáîòàòü ñïåöèàëèñòó ïî ôîðåíçèêå, èìåþò âèä êîìïüþòåðíîé
èíôîðìàöèè. Èõ äîñòàòî÷íî ëåãêî óíè÷òîæèòü � êàê óìûøëåííî, òàê è ñëó÷àéíî. ×à-
ñòî èõ ëåãêî ïîääåëàòü, èáî ¾ïîääåëüíûé¿ áàéò íè÷åì íå îòëè÷àåòñÿ îò ¾ïîäëèííîãî¿.
Ôàëüñèôèêàöèÿ ýëåêòðîííûõ (öèôðîâûõ) äîêàçàòåëüñòâ âûÿâëÿåòñÿ ëèáî ïî ñìûñëî-
âîìó ñîäåðæàíèþ èíôîðìàöèè, ëèáî ïî îñòàâëåííûì â èíûõ ìåñòàõ ñëåäàì, íî òîæå
èíôîðìàöèîííûì. Öèôðîâûå äîêàçàòåëüñòâà íåëüçÿ âîñïðèíÿòü íåïîñðåäñòâåííî îð-
ãàíàìè ÷óâñòâ ÷åëîâåêà. Ýòî âîçìîæíî ëèøü ïðè èñïîëüçîâàíèè ñëîæíûõ àïïàðàòíî-
ïðîãðàììíûõ ñðåäñòâ. Ïîýòîìó òàêèå ñëåäû ñëîæíî ïðîäåìîíñòðèðîâàòü ó÷àñòíèêàì
ñóäåáíîãî ðàçáèðàòåëüñòâà (Ôåäîòîâ Í.Í. 2007, ñ.13).

Òàê æå ñëîæíîñòüþ ÿâëÿåòñÿ îáåñïå÷åíèå òàêîãî âàæíîãî ïðèçíàêà ñëåäà, êàê åãî
íåèçìåííîñòü. Ïîíÿòèå ¾íåèçìåííîñòü¿ â ïðèíöèïå ñëîæíî ïðèìåíèìî ê êîìïüþòåðíîé
èíôîðìàöèè.

Äåéñòâèòåëüíî, ñóùåñòâóåò äâà òèïà äàííûõ â êîìïüþòåðíîé êðèìèíàëèñòèêå:

1.Ñòàòè÷åñêèå äàííûå, ò.å. òàêèå äàííûå, êîòîðûå õðàíèòñÿ íà ëîêàëüíîì æåñòêîì
äèñêå (èëè äðóãîì íîñèòåëå) è ñîõðàíÿþòñÿ äàæå òîãäà, êîãäà êîìïüþòåð âûêëþ÷åí.

2.Âðåìåííûå äàííûå � ëþáûå äàííûå, êîòîðûå õðàíÿòñÿ â ïàìÿòè, èëè ñóùåñòâóåò
â òðàíçèòå, êîòîðûå áóäóò óòåðÿíû ïðè âûêëþ÷åíèè êîìïüþòåðà. Âðåìåííûå äàííûå
íàõîäÿòñÿ â ðååñòðàõ, êýøå è ïàìÿòè ñ ïðîèçâîëüíûì äîñòóïîì (RAM). Òàê êàê âðå-
ìåííûå äàííûå èçìåí÷èâû, è âàæíî, ÷òîáû ñëåäîâàòåëü çíàë ïðîãðàììíûå ñðåäñòâà è
ìåòîäû, äëÿ ïîëó÷åíèÿ è ôèêñàöèè òàêîãî ðîäà ñëåäîâ (Nelson 2010, p.25)

Ïðè ðàññìîòðåíèè òàêîãî ïðèçíàêà êàê öåëîñòíîñòü, ìû òîæå ñòàëêèâàåìñÿ ñ íåïðè-
ìåíèìîñòüþ äàííîãî òåðìèíà ê êîìïüþòåðíîé èíôîðìàöèè.
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Åñëè óãëóáèòüñÿ â òåõíè÷åñêèå ïðîöåññû è îñîáåííîñòè, òî ñòàíîâèòñÿ ïîíÿòíî, ÷òî
âñÿ èíôîðìàöèÿ � ýòî àðèôìåòè÷åñêèé êîä, â êîòîðîì äîïóñêàþòñÿ îøèáêè, òóò æå
îíè è èñïðàâëÿþòñÿ. Ñïåöèàëèñòû ìåæäó ñîáîé èñïîëüçóþò ïîíÿòèå ¾öåëîñòíîñòü¿,
ïîäðàçóìåâàÿ, ÷òî èíôîðìàöèÿ ìîæåò â ïðîöåññå õðàíåíèÿ è ïåðåäà÷è ñêîëüêî óãîäíî
ðàç èçìåíÿòüñÿ, ïåðåêîäèðîâàòüñÿ èëè ñìåíÿòü íîñèòåëè. (Ôåäîòîâ Í.Í. 2007, ñ.14)
Òðåáóåòñÿ ëèøü, ÷òîáû ïåðâîíà÷àëüíàÿ èíôîðìàöèÿ ñîâïàäàëà ñ êîíå÷íîé ñ òî÷íîñòüþ
äî îäíîãî áèòà � è ëèøü òàê ìîæíî îïðåäåëèòü öåëîñòíîñòü.

Òàêèì îáðàçîì, íè ê èäåàëüíûì, íè ê ìàòåðèàëüíûì äàííûé âèä ñëåäîâ îòíåñòè
íåëüçÿ. Ñëåäîâàòåëüíî, âûäåëÿåòñÿ òàêàÿ ðàçíîâèäíîñòü êàê âèðòóàëüíûå (öèôðîâûå,
ýëåêòðîííûå) ñëåäû, êîòîðûå è èçó÷àåò êîìïüþòåðíàÿ êðèìèíàëèñòèêà.
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