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Íà ïðîòÿæåíèè ïîñëåäíèõ 15 ëåò ñèñòåìû äèñòàíöèîííîãî áàíêîâñêîãî îáñëóæèâà-
íèÿ (ÄÁÎ) ñòàëè øèðîêî ïðèìåíÿòüñÿ â ðîññèéñêèõ êðåäèòíûõ îðãàíèçàöèÿõ.

Íàèáîëåå âîñòðåáîâàííûì âèäîì ÄÁÎ ó êëèåíòîâ ÿâëÿåòñÿ èíòåðíåò-áàíêèíã, êîòî-
ðûé ïîçâîëÿåò óïðàâëÿòü ñâîèìè áàíêîâñêèìè ñ÷åòàìè è êàðòàìè ÷åðåç ñåòü Èíòåðíåò
â îíëàéí-ðåæèìå. Ïîìèìî óæå ïåðå÷èñëåííûõ âûøå äîñòîèíñòâ ñèñòåì ÄÁÎ, ê äîñòî-
èíñòâàì èíòåðíåò-áàíêèíãà ìîæíî äîáàâèòü òî, ÷òî ðàáîòà ñ ýòîé ñèñòåìîé íå èìååò
ïðèâÿçêè ê ìåñòó - äîñòàòî÷íî èìåòü äîñòóï ê ñåòè Èíòåðíåò è âåá-áðàóçåð [1].

Ìíîãèå ïîòåíöèàëüíûå ïîëüçîâàòåëè áàíêîâñêèõ èíòåðíåò-óñëóã ñîìíåâàþòñÿ â áåç-
îïàñíîñòè ýëåêòðîííûõ ðàñ÷åòîâ. Íà÷èíàÿ ñ 2008 ã. êîëè÷åñòâî çëîóïîòðåáëåíèé è ìî-
øåííè÷åñòâà â ñôåðå ÄÁÎ íà÷àëî íåóêëîííî âîçðàñòàòü, è ñòàëî ïîíÿòíî, ÷òî â îáåñïå-
÷åíèè áåçîïàñíîñòè ýëåêòðîííûõ ïëàòåæåé íåîáõîäèìî ÷òî-òî ìåíÿòü. Êàê óòâåðæäàþò
ýêñïåðòû Àêàäåìèè áèðæåâîé òîðãîâëè Masterforex-V, ãëàâíûì ìèíóñîì èñïîëüçîâàíèÿ
Èíòåðíåò-áàíêèíãà ÿâëÿåòñÿ ðèñê ìîøåííè÷åñêîãî âçëîìà è, êàê ñëåäñòâèå, íåñàíêöè-
îíèðîâàííûé äîñòóï ê äåíåæíûì ñðåäñòâàì, íàõîäÿùèìñÿ íà ñ÷åòàõ [4].

Âûäåëÿþò òðè îñíîâíûõ òèïà óãðîç:
- ôèøèíã - âèä èíòåðíåò-ìîøåííè÷åñòâà, öåëüþ êîòîðîãî ÿâëÿåòñÿ ïîëó÷åíèå äî-

ñòóïà ê êîíôèäåíöèàëüíûì äàííûì ïîëüçîâàòåëåé � ëîãèíàì è ïàðîëÿì. Ýòî äîñòè-
ãàåòñÿ ïóò¼ì ïðîâåäåíèÿ ìàññîâûõ ðàññûëîê ýëåêòðîííûõ ïèñåì îò èìåíè ïîïóëÿðíûõ
áðåíäîâ, à òàêæå ëè÷íûõ ñîîáùåíèé âíóòðè ðàçëè÷íûõ ñåðâèñîâ, íàïðèìåð, îò èìåíè
áàíêîâ (Ñèòèáàíê, Àëüôà-áàíê), ñåðâèñîâ (Rambler, Mail.ru) èëè âíóòðè ñîöèàëüíûõ
ñåòåé (Facebook, Âêîíòàêòå, Îäíîêëàññíèêè.ru) [3];

- êðàæà ëîãèíà, ïàðîëÿ, çàêðûòûõ êëþ÷åé - íà êîìïüþòåðå êëèåíòà âíåäðÿþòñÿ
âðåäîíîñíûå ïðîãðàììû, òàê íàçûâàåìûå "÷åðâè"è "òðîÿíû êîòîðûå âîðóþò (ïåðåïè-
ñûâàþò, êîïèðóþò) èäåíòèôèêàöèîííûå äàííûå êëèåíòà;

- âûïîëíåíèå ìîøåííè÷åñêèõ îïåðàöèé íåïîñðåäñòâåííî ñ ðàáî÷åãî êîìïüþòåðà êëè-
åíòà � â ïàìÿòü êîìïüþòåðà çàãðóæàåòñÿ âèðóñ, êîòîðûé ïîäêëþ÷àåò åãî ê ñåðâåðó,
óïðàâëÿåìîìó õàêåðîì. Ïîñëå ýòîãî ñ ñåðâåðà ìîæíî îòäàâàòü êîìàíäû ïî âûïîëíå-
íèþ îïðåäåëåííûõ äåéñòâèé íà êîìïüþòåðå, â òîì ÷èñëå è îïåðàöèé â ñèñòåìå èíòåðíåò-
áàíêèíãà [2].

Â ýòîé ñâÿçè ïåðåä Èíòåðíåò-áàíêèíãîì ñòîèò öåëûé ðÿä ïðîáëåì è çàäà÷, òðåáóþ-
ùèõ ðåøåíèÿ:

· Êðåäèòíîé îðãàíèçàöèè íåîáõîäèìî ðàçðàáîòàòü ïëàí îïåðàòèâíûõ äåéñòâèé ïðè
âîçíèêíîâåíèè ¾êîíôëèêòíûõ¿ ñèòóàöèé (ñáîð äîêàçàòåëüíîé áàçû, ïåðåõîä íà ðåçåðâ-
íûå êàíàëû). Ýòî íåîáõîäèìî äëÿ òîãî, ÷òîáû ìèíèìèçèðîâàòü ðèñêè íàðóøåíèÿ èí-
ôîðìàöèîííîé áåçîïàñíîñòè â ÄÁÎ, âåðíóòü êëèåíòàì óâåðåííîñòü, à òàêæå ñòàáèëè-
çèðîâàòü ïîëîæåíèå áàíêà â òàêèõ óñëîâèÿõ.

· Ïðîâîäèòü ðàáîòó ïî èíôîðìèðîâàíèþ êëèåíòîâ è ïåðñîíàëà î âàæíîñòè ìåðîïðè-
ÿòèé èíôîðìàöèîííîé áåçîïàñíîñòè. Âåäü çà÷àñòóþ ïðåíåáðåæåíèå äàæå ñàìûõ ïðî-
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ñòûõ ïðàâèë ñîáëþäåíèÿ áåçîïàñíîñòè (çàùèòà îò âðåäîíîñíûõ ïðîãðàìì, õðàíåíèå
êëþ÷åé ÝÖÏ â íåçàùèùåííîì ìåñòå, âåäåò ê íåãàòèâíûì ïîñëåäñòâèÿì, à èìåííî �
ïîòåðåé äåíåæíûõ ñðåäñòâ êëèåíòîì.

Äëÿ îáåñïå÷åíèÿ íàèâûñøåãî óðîâíÿ áåçîïàñíîñòè ýëåêòðîííûõ îïåðàöèé, øâåé-
öàðñêèå ó÷åíûå ðåøèëè ýòó ïðîáëåìó èíûì îáðàçîì, à èìåííî, ïðåäñòàâèëè íîâåé-
øóþ òåõíîëîãèþ áåçóñëîâíîé àóòåíòèôèêàöèè äîñòóïà è ïîäòâåðæäåíèÿ òðàíçàêöèé,
ïîëó÷èâøåé íàçâàíèå áèîìåòðè÷åñêàÿ èäåíòèôèêàöèîííàÿ AGSES-êàðòà. Ýòî ïåðñî-
íàëüíîå ìîáèëüíîå óñòðîéñòâî ðàçìåðîì ñ áàíêîâñêóþ êàðòî÷êó îñíàùåíî ñêàíåðîì
îòïå÷àòêà ïàëüöà è õðàíèò èäåíòèôèêàòîð ëè÷íîñòè âëàäåëüöà â âèäå áèîìåòðè÷åñêèõ
ìîäåëåé. Êàðòà èìååò óíèêàëüíûé íîìåð è ïðåäíàçíà÷åíà äëÿ ïîäòâåðæäåíèÿ äîñòóïà
è ýëåêòðîííûõ îïåðàöèé ïóòåì ñâåðêè îòïå÷àòêîâ ïàëüöåâ âëàäåëüöà, ïðè ýòîì â íåáåç-
îïàñíóþ êîìïüþòåðíóþ ñðåäó íå ïîïàäàþò èäåíòèôèêàöèîííûå äàííûå ïîëüçîâàòåëÿ.
AGSES-êàðòà àêòèâíî èñïîëüçóåòñÿ â åâðîïåéñêèõ ñòðàíàõ, äåéñòâóþò ïðîãðàììû íà-
ëîãîâîãî, ñòðàõîâîãî, ñîöèàëüíîãî, áàíêîâñêîãî îáñëóæèâàíèÿ, çàïëàíèðîâàíî ïðèìå-
íåíèå â êà÷åñòâå ïëàòåæíîãî èíñòðóìåíòà, à òàêæå èíñòðóìåíòà ôèçè÷åñêîãî äîñòóïà.
Ðÿä ðîññèéñêèõ áàíêîâ ïðèñòóïèë ê èíòåãðàöèè AGSES-êàðòû â êà÷åñòâå óñòðîéñòâà
àóòåíòèôèêàöèè êëèåíòîâ.

Òåõíè÷åñêèé ïðîãðåññ íå ñòîèò íà ìåñòå, è ñïîñîáû çàùèòû, êîòîðûå åùå â÷åðà äà-
âàëè 100-ïðîöåíòíóþ ãàðàíòèþ îò âçëîìà èíòåðíåò-áàíêèíãà, ñåãîäíÿ óæå íå èìåþò òà-
êîé íàäåæíîñòè. Áóäóùåå èíôîðìàöèîííîé áåçîïàñíîñòè â ñèñòåìàõ êëàññà "èíòåðíåò-
áàíê"ïðåäñòàâëÿåòñÿ êàê íåêàÿ "ãîíêà âîîðóæåíèé". Íà êàæäûé õîä ìîøåííèêîâ áó-
äóò ñëåäîâàòü îòâåòíûå äåéñòâèÿ áàíêîâ è ðàçðàáîò÷èêîâ ñèñòåì ÄÁÎ. Êîíå÷íî æå,
êëèåíòû äîëæíû ïîíÿòü, ÷òî áîëüøå çàêðûâàòü ãëàçà íà ïðîáëåìû èíôîðìàöèîííîé
áåçîïàñíîñòè âðÿä ëè ïîëó÷èòñÿ. Òîëüêî â ñëó÷àå íåóêîñíèòåëüíîãî ñîáëþäåíèÿ íåîá-
õîäèìûõ ìåð áåçîïàñíîñòè ìîæíî ñâåñòè ðèñê ïîòåðè ñâîèõ æå äåíåã ê ìèíèìóìó [2].

Ëèòåðàòóðà

1. Ïèñüìî ÖÁ ÐÔ îò 31.03.2008 N 36-Ò "Î Ðåêîìåíäàöèÿõ ïî îðãàíèçàöèè óïðàâ-
ëåíèÿ ðèñêàìè, âîçíèêàþùèìè ïðè îñóùåñòâëåíèè êðåäèòíûìè îðãàíèçàöèÿìè
îïåðàöèé ñ ïðèìåíåíèåì ñèñòåì èíòåðíåò-áàíêèíãà". "Âåñòíèê Áàíêà Ðîññèè N
16, 09.04.2008.

2. Èëþõèí Î. Èíòåðíåò-áàíêèíã: áåçîïàñíîñòü ïðåâûøå âñåãî // Ñïðàâî÷íî-ïðàâîâàÿ
ñèñòåìà ¾Êîíñóëüòàíò Ïëþñ¿. 2010. � 5.

3. Ìàòåðèàë èç Âèêèïåäèè � ñâîáîäíîé ýíöèêëîïåäèè: http://ru.wikipedia.org/wiki

4. Èíòåðíåò-áàíêèíã â Ðîññèè: ýêîíîìèÿ âðåìåíè è äåíåã: http://free-forex-ua.blogspot.ru/2011_06_01_archive.html

Ñëîâà áëàãîäàðíîñòè

Ñ Óâàæåíèåì, Þëèÿ Äåìåíòüåâà.

2


