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Ðàññìàòðèâàåòñÿ ïðîáëåìà ðàçðàáîòêè ìàñøòàáèðóåìîãî àëãî-
ðèòìà ñòàòè÷åñêîãî àíàëèçà äëÿ ïîèñêà îøèáîê â èñõîäíîì êîäå.
Óðîâåíü ëîæíûõ ñðàáàòûâàíèé äîëæåí áûòü ïðèåìëåìûì, è àëãî-
ðèòì äîëæåí ïîäõîäèòü äëÿ àíàëèçà áèáëèîòå÷íîãî êîäà. Íå ñòàâèò-
ñÿ çàäà÷è íàõîæäåíèÿ âñåõ âîçìîæíûõ îøèáîê.

Àíàëèç áèáëèîòå÷íîãî êîäà ñîçäà¼ò äîïîëíèòåëüíûå ñëîæíîñòè
ïî ñðàâíåíèþ ñ àíàëèçîì êîäà ïðèëîæåíèé, ò.ê. íåèçâåñòåí êîíòåêñò,
â êîòîðîì áóäóò âûçûâàòüñÿ áèáëèîòå÷íûå ôóíêöèè. Ïðè íàïèñàíèè
ôóíêöèè, ïðîãðàììèñò îáû÷íî íàêëàäûâàåò îãðàíè÷åíèÿ íà êîí-
òåêñò, â êîòîðîì ôóíêöèÿ ìîæåò áûòü âûçâàíà, ïðè ýòîì íåêîòîðûå
ïóòè âûïîëíåíèÿ áóäóò íåñóùåñòâóþùèìè.

Íàïðèìåð, ôóíêöèÿ foo íà ðèñ. 1 èìååò òðè àðãóìåíòà, î âçàèìî-
ñâÿçè êîòîðûõ íè÷åãî íå èçâåñòíî. Èíñòðóêöèÿ ðàçûìåíîâàíèÿ p ñ
ìåòêîé (3) ïðèâåä¼ò ê îøèáêå òîëüêî äëÿ íåêîòîðûõ ïóòåé âûïîëíå-
íèÿ. Åñëè íå ïðåäïîëàãàåòñÿ âûçîâ ôóíêöèè â êîíòåêñòå, ãäå è x è
z èìåþò íåíóëåâîå çíà÷åíèå, è p èìååò íåíóëåâîå çíà÷åíèå â íà÷àëå
ôóíêöèè, òî îøèáêà íèêîãäà íå ïðîèçîéä¼ò. Òàêèì îáðàçîì îäíà è
òà æå èíñòðóêöèÿ ìîæåò ïðèâîäèòü èëè íå ïðèâîäèòü ê îøèáêå â
çàâèñèìîñòè îò ïðåäïîëàãàåìîãî êîíòðàêòà ôóíêöèè.

void foo(int x, int y, int z) {

if(x) {

p = 0; //(1)

if(y) q = 0; //(2)

}

if(z) *p = 1; //(3)

*q = 0; //(4)

}

Ðèñ. 1: Ïðîáëåìà îïðåäåëåíèÿ âîçìîæíûõ ïóòåé âûïîëíåíèÿ
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Òåêóùàÿ ñåêöèÿ

Ïðåäëàãàåòñÿ êðèòåðèé äëÿ âûäà÷è ïðåäóïðåæäåíèé â ôóíêöèè,
êîòîðûé íå çàâèñèò îò ïðåäïîëàãàåìîãî êîíòðàêòà ôóíêöèè. Öåëüþ
ÿâëÿåòñÿ íàéòè îøèáêó â ôóíêöèè ñàìîé ïî ñåáå, êîòîðàÿ ìîæåò
áûòü âûçâàíà â ëþáîì ïðåäïîëàãàåìîì êîíòåêñòå, âêëþ÷àÿ òå, êî-
òîðûå íå âñòðå÷àþòñÿ â àíàëèçèðóåìîé ïðîãðàììå. Ïðåäïîëàãàåòñÿ,
÷òî äëÿ êàæäîãî âûïîëíèìîãî ïóòè, ïðîõîäÿùåãî ÷åðåç ôóíêöèè,
èçâåñòíî êàê îïðåäåëèòü, ÷òî ïóòü ñîäåðæèò îøèáêó. Ðàññìîòðèì
èíñòðóêöèþ â íåêîòîðîé ôóíêöèè ïðîãðàììû, òàêóþ, ÷òî âñå ïó-
òè, ïðîõîäÿùèå ÷åðåç ýòó èíñòðóêöèþ ñîäåðæàò îøèáêó. Ïðè ýòîì
îøèáêà ìîæåò ïðîèçîéòè â ëþáîì ìåñòå, êàê äî, òàê è ïîñëå ðàñ-
ñìàòðèâàåìîé èíñòðóêöèè. Åñëè íè îäèí èç ýòèõ ïóòåé íå âîçìîæåí
â ñîîòâåòñòâèè ñ êîíòðàêòîì, òî èíñòðóêöèÿ íå ìîæåò áûòü âûïîë-
íåíà íè â êàêîì êîððåêòíîì êîíòåêñòå. Ïîýòîìó èíñòðóêöèÿ áóäåò
áåñïîëåçíîé, è ïðåäóïðåæäåíèå îá ýòîì ôàêòå íå áóäåò ëèøíèì. Åñ-
ëè æå êîíòðàêò âêëþ÷àåò íåêîòîðûå èç ýòèõ ïóòåé, òî îøèáêà ìî-
æåò ñëó÷èòüñÿ âî âðåìÿ âûïîëíåíèÿ ïðîãðàììû. Òàêèì îáðàçîì â
îáîèõ ñëó÷àÿõ áóäåò ïîëåçíûì âûäàòü ñîîáùåíèå. Åñëè âîçìîæíî,
÷òî èíñòðóêöèÿ ìîæåò áûòü âûïîëíåíà áåç îøèáêè, ìû íå âûäà¼ì
ïðåäóïðåæäåíèé, ÷òîáû èçáåæàòü ëîæíûõ ñðàáàòûâàíèé.

Ïîÿñíèì èñïîëüçîâàíèå êðèòåðèÿ äëÿ âûäà÷è ïðåäóïðåæäåíèé
äëÿ ôóíêöèè foo íà ðèñ. 1. Ôóíêöèÿ ñîäåðæèò äâå ïîòåíöèàëüíûå
îøèáêè ðàçûìåíîâàíèÿ íóëåâûõ óêàçàòåëåé: äëÿ p è q. Ïðèìåíèì
êðèòåðèé äëÿ âûäà÷è ïðåäóïðåæäåíèÿ äëÿ èíñòðóêöèè ñ ìåòêîé (2).
Âñå ïóòè âûïîëíåíèÿ, ïðîõîäÿùèå ÷åðåç ýòó èíñòðóêöèþ, òàêæå ïðî-
õîäÿò ÷åðåç èíñòðóêöèÿ ðàçûìåíîâàíèÿ (4), è íà âñåõ ýòèõ ïóòÿõ
ïðîèñõîäèò ðàçûìåíîâàíèå íóëåâîãî óêàçàòåëÿ â òî÷êå (4). Ïîýòîìó
ïðåäóïðåæäåíèå áóäåò âûäàíî. Îøèáêà íå îáÿçàòåëüíî ïðîèçîéä¼ò
âî âðåìÿ âûïîëíåíèÿ, íî â ýòîì ñëó÷àå ðàçûìåíîâàíèå íå áóäåò âû-
ïîëíåíî â ëþáîì êîíòåêòñå, è æåëàòåëüíî èñïðàâèòü ýòî.

Ïðèìåíÿÿ êðèòåðèé äëÿ èíñòðóêöèè ïðèñâàèâàíèÿ ñ ìåòêîé (1),
ïîëó÷èì, ÷òî ñóùåñòâóåò ïóòü (ãäå z ðàâíî íóëþ è q íå ðàâíî), êî-
òîðûé íå ñîäåðæèò îøèáêó. Ïîýòîìó ïðåäóïðåæäåíèå íå âûäà¼òñÿ.

Îïèñàííûé êðèòåðèé ïðèìåíÿåòñÿ äëÿ âñåõ èíñòðóêöèé âî âñåõ
ôóíêöèÿõ.

Áûë ðàçðàáîòàí àëãîðèòì àíàëèçà, îñíîâàííûé íà àííîòàöèÿõ,
èñïîëüçóþùèé âûøåîïèñàííûé êðèòåðèé. Èñïîëüçîâàíèå àíàëèçà,
îñíîâàííîãî íà àííîòàöèÿõ, ñòàíîâèòñÿ øèðîêî ðàñïðîñòðàí¼ííîé
ïðàêòèêîé [1]. Ýòîò ïîäõîä ïðåäïîëàãàåò âûïîëíåíèå ìåæïðîöåäóð-
íîãî àíàëèçà ìàñøòàáèðóåìûì ñïîñîáîì òàêèì îáðàçîì, ÷òî îáùàÿ
ñòîèìîñòü âû÷èñëåíèé íå íàìíîãî âûøå, ÷åì íåîáõîäèìî äëÿ ïîî÷å-
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ð¼äíîãî àíàëèçà îòäåëüíûõ ôóíêöèé. Àííîòàöèè ôóíêöèé èñïîëü-
çóþòñÿ â àíàëèçå èíñòðóêöèé âûçîâà, ÷òîáû ìîäåëèðîâàòü ïîâåäå-
íèå ôóíêöèè. Äëÿ àíàëèçà àëèàñîâ òàêæå êàê è â [2] èñïîëüçóåòñÿ
ïðåäïîëîæåíèå, ÷òî àðãóìåíòû ôóíêöèè è ãëîáàëüíûå ïåðåìåííûå
óêàçûâàþò íà âçàèìíî íåïåðåñåêàþùèåñÿ îáëàñòè ïàìÿòè, ÷òî ïîç-
âîëÿåò ñóùåñòâåííî ñíèçèòü ñëîæíîñòü àíàëèçà àëèàñîâ.

Ðåàëèçàöèÿ àëãîðèòìà áûëà âêëþ÷åíà â ñòàòè÷åñêîãî àíàëèçàòîð
Svace [3�4]. Áûëî ðåàëèçîâàíà íåñêîëüêî äåòåêòîðîâ, âêëþ÷àÿ ïîèñê
îøèáîê ðàçûìåíîâàíèÿ íóëåâûõ óêàçàòåëåé, ïåðåïîëíåíèÿ áóôåðà,
èñïîëüçîâàíèÿ íåèíèöèàëèçèðîâàííûõ ïåðåìåííûõ. Ðàçíûå äåòåêòî-
ðû ñîîòâåòñòâóþò ðàçíûì âèäàì îøèáîê, êîòîðûå ìîãóò ïðîèçîéòè
ïðè âûïîëíåíèè êîíêðåòíîãî ïóòè.

Èíñòðóìåíò èñïîëüçîâàëñÿ äëÿ ïðîñìîòðà îøèáîê â 23 ïðîåêòàõ
ñ îòêðûòûì èñõîäíûì êîäîì îáùèì ðàçìåðîì áîëåå 4 ìèëëèîíîâ
ñòðîê êîäà, âêëþ÷àÿ busybox, �mpeg, libxml2, openssl, sqlite3. Àíà-
ëèç çàíÿë 66 ìèíóò. Âñåãî áûëî âûäàíî 918 ïðåäóïðåæäåíèé. Ìû
âðó÷íóþ ïðîâåðèëè âûáîðêó èç 102 ïðåäóïðåæäåíèé, 77% èç êîòî-
ðûõ îêàçàëèñü èñòèííûìè ñðàáàòûâàíèÿìè. Íåêîòîðûå èç ïðåäóïðå-
æäåíèé, îòìå÷åííûå êàê èñòèííûå, ñîîòâåòñòâóþò îøèáêàì â èñõîä-
íîì êîäå, êîòîðûå íå îáÿçàòåëüíî ïðîèçîéäóò âî âðåìÿ âûïîëíåíèÿ
ïðîãðàììû. Ýòè ïðåäóïðåæäåíèÿ ñîîòâåòñòâóþò èíñòðóêöèÿì, êî-
òîðûå íå ìîãóò áûòü âûïîëíåíû íè â êàêîì êîíòåêñòå, ÷òî òàêæå
æåëàòåëüíî èñïðàâèòü.

Ëèòåðàòóðà

1. AhoA.V.,LamM.,SethiR.,Ullman J.D. Compilers: Principles,
Techniques, & Tools with Gradiance. 2007.

2. LivshitsV.B.,LamM. Tracking pointers with path and context sen-
sitivity for bug detection in C programs. // In ACM SIGSOFT
Software Engineering Notes. Vol. 28. No. 5. ACM. 2003.

3. ÀâåòèñÿíÀ.È., ÁåëåâàíöåâÀ.À., ÁîðîäèíÀ.Å., ÍåñîâÂ.Ñ. Èñ-
ïîëüçîâàíèå ñòàòè÷åñêîãî àíàëèçà äëÿ ïîèñêà óÿçâèìîñòåé è
êðèòè÷åñêèõ îøèáîê â èñõîäíîì êîäå ïðîãðàìì. // Òðóäû Èí-
ñòèòóòà ñèñòåìíîãî ïðîãðàììèðîâàíèÿ ÐÀÍ 21. 2011.

4. ÈâàííèêîâÂ.Ï., ÁåëåâàíöåâÀ.À., ÁîðîäèíÀ.Å., Èãíà-
òüåâÂ.Í., ÆóðèõèíÄ.Ì., ÀâåòèñÿíÀ.È., ËåîíîâÌ.È.
Ñòàòè÷åñêèé àíàëèçàòîð Svace äëÿ ïîèñêà äåôåêòîâ â èñ-
õîäíîì êîäå ïðîãðàìì. // Òðóäû Èíñòèòóòà ñèñòåìíîãî
ïðîãðàììèðîâàíèÿ ÐÀÍ 26. 2014.

3


