
Êîíôåðåíöèÿ ¾Ëîìîíîñîâ 2014¿

Ñåêöèÿ ¾Ìàòåìàòèêà è ìåõàíèêà¿

Î ñëîæíîñòè òåñòèðîâàíèÿ êðèïòîãðàôè÷åñêèõ ôóíêöèé íà íåèñïðàâíîñòè

òèïà ñëèïàíèÿ íà âõîäàõ

Èêðàìîâ Àëèøåð Àêðàìîâè÷

Ñòóäåíò

Ôèëèàë ÌÃÓ èìåíè Ì.Â.Ëîìîíîñîâà â ã. Òàøêåíòå, Ôàêóëüòåò ïðèêëàäíîé

ìàòåìàòèêè è èíôîðìàòèêè, Òàøêåíò, Óçáåêèñòàí

E-mail: melan44@mail.ru

Îïðåäåëåíèå. Íåèñïðàâíîñòüþ íàçûâàåòñÿ îòîáðàæåíèå φ : En
2 → En

2 , åñëè ∃α̃ ∈
En

2 φ(α̃) 6= α̃.
Îïðåäåëåíèå. Ïðîâåðÿþùèì òåñòîì äëÿ ñåìåéñòâà Φ = {φ � íåèñïðàâíîñòü}

è ôóíêöèè f íàçûâàåòñÿ T ⊂ En
2 òàêîå, ÷òî ∀φ ∈ Φ (f(φ(·)) 6≡ f(·)) ⇒ (∃α̃ ∈

T f(φ(α̃)) 6= f(α̃)).
Îïðåäåëåíèå. Ñëîæíîñòüþ òåñòèðîâàíèÿ ôóíêöèè f íà êëàññ íåèñïðàâíîñòåé K

íàçûâàåòñÿ ìèíèìàëüíîå |T |, ãäå T � ïðîâåðÿþùèé òåñò äëÿ K è f . Îáîçíà÷åíèå:
L(f,K). Ñëîæíîñòüþ òåñòèðîâàíèÿ ìíîæåñòâà ôóíêöèé N íà êëàññ íåèñïðàâíîñòåé
K íàçûâàåòñÿ âåëè÷èíà L(N,K) = max

f∈N
L(f,K).

Îïðåäåëåíèå. Ïåðåìåííàÿ xi íàçûâàåòñÿôèêòèâíîé äëÿ ôóíêöèè f(x1, . . . , xn), i ∈
{1, . . . , n}, åñëè ∀α̃ = (α1, . . . , αi−1, 0, αi+1 . . . , αn) ∈ En

2 ïðè β̃ = (α1, . . . , αi−1, 1, αi+1 . . . , αn)
âûïîëíÿåòñÿ ðàâåíñòâî f(α̃) = f(β̃).

Îïðåäåëåíèå. Ïóñòü F : En+m
2 → En

2 . Åñëè ∀k = (k1, . . . , km) ∈ Em
2 F (·, k) � áèåê-

öèÿ è F íå ñîäåðæèò ôèêòèâíûõ ïåðåìåííûõ, òî F íàçûâàåòñÿ êðèïòîãðàôè÷åñêîé.
Ìíîæåñòâî âñåõ êðèïòîãðàôè÷åñêèõ ôóíêöèé îáîçíà÷èì ÷åðåç Cr(n,m). Ïåðåìåííûå
k1, . . . , km íàçîâåì êëþ÷îì.

Îïðåäåëåíèå. Íåèñïðàâíîñòè òèïà äèçúþíêòèâíîãî ñëèïàíèÿ (îáîçíà÷åíèå S2
∨)

ðàçáèâàþò ìíîæåñòâî ïåðåìåííûõXn íà íåïóñòûå ïîäìíîæåñòâà Z1(φ), . . . , Zqφ(φ), qφ ∈
{1, . . . , n − 1} òàê, ÷òî äëÿ ëþáîãî α̃ ∈ En

2 , α̃ = (α1, . . . , αn) ïîëàãàåì φ(α̃) = (β1, . . . ,
βn), ãäå βi = max{αj : xj ∈ Zl(φ)}, åñëè xi ∈ Zl(φ), i = 1, n.

Îïðåäåëåíèå. Íåèñïðàâíîñòè òèïà êîíúþíêòèâíîãî ñëèïàíèÿ (îáîçíà÷åíèå S2
&)

ðàçáèâàþò ìíîæåñòâî ïåðåìåííûõXn íà íåïóñòûå ïîäìíîæåñòâà Z1(φ), . . . , Zqφ(φ), qφ ∈
{1, . . . , n − 1} òàê, ÷òî äëÿ ëþáîãî α̃ ∈ En

2 , α̃ = (α1, . . . , αn) ïîëàãàåì φ(α̃) = (β1, . . . ,
βn), ãäå βi = min{αj : xj ∈ Zl(φ)}, åñëè xi ∈ Zl(φ), i = 1, n .

Îïðåäåëåíèå. Ðàçíîòèïíûìè íåèñïðàâíîñòÿìè íàçûâàåòñÿ îáúåäèíåíèå íåñêîëü-
êèõ êëàññîâ íåèñïðàâíîñòåé. Íà âõîäå ëîãè÷åñêîãî óñòðîéñòâà ìîæåò ïðèñóòñòâîâàòü
íå áîëåå îäíîé íåèñïðàâíîñòè, ïðèíàäëåæàùåé õîòÿ áû îäíîìó èç èñõîäíûõ êëàññîâ.

Òåîðåìà 1. m− 1+] log2(n− 1)[≤ L(Cr(n,m), S2
∨) ≤ m+] log2 n[

Äîêàçàòåëüñòâî. Âîçüìåì íàáîð, ó êîòîðîãî ïåðâûå n êîìïîíåíò ðàâíû 0, à îñòàëü-
íûå êîìïîíåíòû ðàâíû 1. Äàííûé íàáîð íàçîâåì �ðàçäåëÿþùèì�, òàê êàê îí ïî îïðåäå-
ëåíèþ êðèïòîãðàôè÷åñêîé ôóíêöèè ïîçâîëèò îïðåäåëèòü ëþáîå ñëèïàíèå êàêèõ-ëèáî
èç ïåðâûõ n ïåðåìåííûõ ñ ëþáûìè èç ïîñëåäóþùèõ m ïåðåìåííûõ. Äàëåå ñ ïîìîùüþ
ëîãàðèôìè÷åñêîé ñèñòåìû íàáîðîâ, ó êîòîðûõ êîìïîíåíòû ñ n + 1 ïî n + m ðàâíû 1,
ïðîâåðÿåì ñëèïàíèå ïåðâûõ n ïåðåìåííûõ. Ëîãàðèôìè÷åñêîé íàçûâàåòñÿ ñèñòåìà èç
] log2 n[ íàáîðîâ, ÷åé âåñ ïî ïåðâûì n êîìïîíåíòàì ðàâåí n/2 (â ñëó÷àå íå÷¼òíîãî n
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ðàâåí [n/2] èëè ]n/2[), à òàêæå âåñ ïåðâûõ n çíà÷åíèé ïîêîìïîíåíòíîé ñóììû ïî ìî-
äóëþ 2 ëþáûõ äâóõ íàáîðîâ èç ýòîé ñèñòåìû ðàâåí n/2 (òî åñòü íà ìåñòå ïîëîâèíû
åäèíèö îäíîãî íàáîðà ó âòîðîãî íàáîðà ñòîÿò åäèíèöû, íà ìåñòå îñòàâøèõñÿ åäèíèö
ïåðâîãî íàáîðà ó âòîðîãî íàáîðà ñòîÿò íóëè, àíàëîãè÷íî ïîëîâèíå íóëåé ïåðâîãî íàáî-
ðà ó âòîðîãî íàáîðà ñîîòâåòñòâóþò åäèíèöû, îñòàâøèìñÿ íóëÿì ïåðâîãî íàáîðà � íóëè
ó âòîðîãî íàáîðà).

Ëîãàðèôìè÷åñêàÿ ñèñòåìà ïîçâîëÿåò íà êàæäîì øàãå óìåíüøàòü êîëè÷åñòâî íåïðî-
âåðåííûõ íåèñïðàâíîñòåé ñëèïàíèÿ ïåðâûõ n ïåðåìåííûõ â 2 ðàçà. Â ñèëó áèåêòèâíîñòè
ïî ïåðâûì n ïåðåìåííûì ëþáîå èçìåíåíèå â íàáîðå ïðèâåäåò ê èçìåíåíèþ çíà÷åíèÿ.
Ïî ëåììå 20 [1] ñòðîèì òåñò äëÿ ïðîâåðêè m ïåðåìåííûõ êëþ÷à (çíàÿ ïî ïðåäûäóùèì
òåñòàì, ÷òî äðóãèõ ñëèïàíèé â èññëåäóåìîì ëîãè÷åñêîì óñòðîéñòâå çàâåäîìî íåò). Äëÿ
ýòîãî ïîòðåáóåòñÿ íå áîëåå m−1 íàáîðîâ (ïî Ïðåäëîæåíèþ 6 [1]). Ïîýòîìó ïîñòðîåííîå
ìíîæåñòâî ÿâëÿåòñÿ ïðîâåðÿþùèì òåñòîì, â êîòîðîì m+] log2 n[ íàáîðîâ.

Ïîñòðîèì ôóíêöèþ, ñëîæíîñòü òåñòèðîâàíèÿ êîòîðîé áóäåò äàâàòü íàì îöåíêó ñíè-
çó. Ïóñòü F (x1, . . . , xn, xn+1, . . . , xn+m) = (f1, . . . , fn) çàäàåòñÿ f1(x1, x2, . . . , xn, . . . , xn+m) =
x1 ⊕ x2& . . .&xn+m, fi(x1, . . . , xn+m) = xi äëÿ 2 ≤ i ≤ n. Òîãäà ëþáîé ïðîâåðÿþùèé
íà íåèñïðàâíîñòè òèïà S2

∨ äîëæåí ñîäåðæàòü ïîïàðíî ðàçëè÷íûå íàáîðû β̃1, . . . , β̃m−1,
ó êîòîðûõ âûïîëíÿþòñÿ ñëåäóþùèå ñâîéñòâà: ‖β̃i‖ ≥ n + m − 2, βi2 = βi3 = . . . =
βin = 1, ðîâíî îäíà êîìïîíåíòà èç βin+1, . . . , β

i
n+m ðàâíà 0. Èíà÷å ñóùåñòâóåò íåèñïðàâ-

íîñòü ϕ ñëèïàíèÿ äâóõ ïåðåìåííûõ èç xn+1, . . . , xn+m, êîòîðàÿ äàííûì òåñòîì íå ïðî-
âåðÿåòñÿ, òàê êàê òîëüêî ïðè (x, 1, . . . , 1) çíà÷åíèÿ F îòëè÷àþòñÿ ïî êëþ÷ó. Îòñþäà
L(F, S2

∨) ≥ m − 1. Òàê êàê ñðåäè óïîìÿíóòûõ íàáîðîâ íåò íè îäíîãî, ïðîâåðÿþùåãî
íà ñëèïàíèÿ ïåðåìåííûõ x2, . . . , xn, òî ïîíàäîáèòñÿ åù¼ ìèíèìóì ] log2(n − 1)[ íàáî-
ðîâ äëÿ ïðîâåðêè ýòèõ íåèñïðàâíîñòåé (ïî ëîãàðèôìè÷åñêîé ñèñòåìå). Òàêèì îáðàçîì
L(F, S2

∨) ≥ m− 1+] log2(n− 1)[. �
Ñëåäñòâèå 1. m− 1+] log2(n− 1)[≤ L(Cr(n,m), S2

&) ≤ m+] log2 n[
Äîêàçàòåëüñòâî. Ïî ïðèíöèïó äâîéñòâåííîñòè â êà÷åñòâå �ðàçäåëÿþùåãî� íàáîðà áó-
äåò âçÿò íàáîð, ó êîòîðîãî ïåðâûå n êîìïîíåíò ðàâíû 1, à ïîñëåäóþùèå m êîìïîíåíò
ðàâíû 0. Ôóíêöèÿ, äàþùàÿ íèæíþþ îöåíêó, îòëè÷àåòñÿ îò òåîðåìû 1 â f1(x1, . . . , xn+m) =
x1 ⊕ x2& . . .&xn+m. �

Òåîðåìà 2. 2(m− 1)+] log2(n− 1)[≤ L(Cr(n,m), S2
∨ ∪ S2

&) ≤ 2m+] log2 n[

Äîêàçàòåëüñòâî. Â íà÷àëå òåñò ôîðìèðóåòñÿ èç äâóõ �ðàçäåëÿþùèõ� íàáîðîâ, îïè-
ñàííûõ â äîêàçàòåëüñòâàõ òåîðåìû 1 è ñëåäñòâèÿ 1. Òàê êàê íà âõîäå ìîæåò áûòü òîëüêî
îäíà íåèñïðàâíîñòü ëèáî èç S2

∨, ëèáî èç S
2
& (ïî îïðåäåëåíèþ ðàçíîòèïíûõ íåèñïðàâíî-

ñòåé), òî ýòè äâà íàáîðà çàâåäîìî ðàçäåëÿþò ïåðåìåííûå. Òåïåðü äëÿ ïðîâåðêè ñëè-
ïàíèÿ ïåðâûõ n ïåðåìåííûõ äîñòàòî÷íî îäíîé ëîãàðèôìè÷åñêîé ñèñòåìû, â êîòîðîé
âñå êîìïîíåíòû ñ n + 1 ïî n + m íàáîðîâ ðàâíû îäíîé è òîé æå êîíñòàíòå (÷òî èñ-
êëþ÷àåò âëèÿíèå ñëèïàíèé íà ýòèõ ïîçèöèÿõ). Äàëåå äîáàâëÿþòñÿ íàáîðû, îòäåëüíî
ïðîâåðÿþùèå íà êîíúþíêòèâíîå ñëèïàíèå è îòäåëüíî íà äèçúþíêòèâíîå ñëèïàíèå ïå-
ðåìåííûõ xn+1, . . . , xn+m (ïî òåîðåìå 4 [2]). Âìåñòå ïîëó÷àåì L(Cr(n,m), S2

∨ ∪ S&) ≤
2+] log2 n[+2(m− 1) = 2m+] log2 n[.

Â êà÷åñòâå ôóíêöèè, äàþùåé íèæíþþ îöåíêó âîçüìåì F: f1(x1, . . . , xn+m) = x1 ⊕
x2& . . .&xn+m ⊕ x2& . . .&xn+m, fi(x1, . . . , xn+m) = xi äëÿ 2 ≤ i ≤ n. Òàê êàê ôóíêöèÿ F
ìåíÿåò ñâîå ïîâåäåíèå òîëüêî ïðè êëþ÷àõ (0, . . . , 0), (1, . . . , 1) è òîëüêî íà çíà÷åíèÿõ,
êîãäà êîìïîíåíòû ñî âòîðîé ïî n ðàâíû ìåæäó ñîáîé è ðàâíû êîìïîíåíòàì êëþ÷à, òî
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ïðîâåðÿþùèé òåñò íà ñëèïàíèå ïåðåìåííûõ xn+1, . . . , xn+m áóäåò ïðÿìîé ñóììîé òåñòîâ
íà êîíúþíêòèâíîå ñëèïàíèå è íà äèçúþíêòèâíîå ñëèïàíèå, òî åñòü L(F, S2

∨ ∪ S2
&) ≥

2(m−1). Ëîãàðèôìè÷åñêàÿ ñèñòåìà ïåðåìåííûõ ñ 2 ïî n ïðîâåðèò èõ è êîíúþíêòèâíîå,
è äèçúþíêòèâíîå ñëèïàíèå. Â ñóììå L(F, S2

∨ ∪ S2
&) ≥ 2(m− 1)+] log2(n− 1). �

Ðàññìîòðèì âîïðîñ îáîáùåíèÿ íåèñïðàâíîñòåé òèïà ñëèïàíèÿ. Ìíîæåñòâî ïåðåìåí-
íûõ ðàçáèâàåòñÿ íà íåïóñòûå íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà. Â ðåçóëüòàòå èíòåð-
ïðåòàöèè êàæäàÿ ïåðåìåííàÿ èç ïîäìíîæåñòâà ðàâíà çíà÷åíèþ ôóíêöèè îò ïåðåìåí-
íûõ ýòîãî ïîäìíîæåñòâà. Íî äëÿ ñëèïàíèé íå ñóùåñòâåíåí âîïðîñ ïîñëåäîâàòåëüíîñòè
ïåðåìåííûõ â ôóíêöèè. À çíà÷èò, íàèáîëåå îáùèé ñëó÷àé, êîãäà ôóíêöèÿ ñëèïàíèÿ
ÿâëÿåòñÿ ñèììåòðè÷åñêîé.

Êëàññ íåèñïðàâíîñòåé òèïà ñèììåòðè÷åñêèõ ñëèïàíèé îáîçíà÷èì ÷åðåç S2
sym.

Òîãäà âåðíî ñëåäóþùåå óòâåðæäåíèå:
Òåîðåìà 3. L(n, S2

sym) = 2n

Äîêàçàòåëüñòâî. Âåðõíÿÿ îöåíêà î÷åâèäíà.
Ðàññìîòðèì ôóíêöèþ f(x1, . . . , xn) = x1 ∨ . . . ∨ xn. Òåïåðü ïîêàæåì, ÷òî íåîáõîäèì

êàæäûé íàáîð èç En
2 äëÿ ïðîâåðêè íà íàëè÷èå íåèñïðàâíîñòåé èç S2

sym. Ââåä¼ì íåèñ-
ïðàâíîñòè fk(x1, . . . , xk) ñëåäóþùèì îáðàçîì: ∀α̃ ∈ Ek

2 (0 < ‖α̃‖ < k) ⇒ (fk(α̃) = 1),
fk(0, . . . , 0) = fk(1, . . . , 1) = 0. Äàííûå ôóíêöèè ÿâëÿþòñÿ ñèììåòðè÷åñêèìè. Ïðåäïîëî-
æèì, ÷òî íàáîð β̃ íå âõîäèò â òåñò. Ïóñòü t = ‖β̃‖, i1, . . . , it � íîìåðà êîìïîíåíò, êîòîðûå
ðàâíû 1 â íàáîðå β̃. Òîãäà íåèñïðàâíîñòü ft(xi1 , . . . , xit) íå ïðîâåðåíà, òàê êàê å¼ ìîæíî
ïðîâåðèòü ëèøü ïîëîæèâ xi1 = . . . = xit = 1, íî ïðè ýòîì âñå îñòàëüíûå ïåðåìåííûå
äîëæíû áûòü ðàâíû 0 (â ñèëó f). Ñëåäîâàòåëüíî, âñå íàáîðû âåñà íå ìåíüøå 2 âõîäÿò
â òåñò.

Ïî îïðåäåëåíèþ ñèììåòðè÷åñêèõ ñëèïàíèé ìîæåò ïðîèñõîäèòü ñëèïàíèå îäíîé ïå-
ðåìåííîé. Â ýòîì ñëó÷àå ìû ïîëó÷àåì ëèáî êîíñòàíòíóþ íåèñïðàâíîñòü êðàòíîñòè 1,
ëèáî èíâåðñíóþ íåèñïðàâíîñòü êðàòíîñòè 1. Òîãäà íåîáõîäèìî ïðîâåðèòü âñå íàáîðû, â
êîòîðûõ òîëüêî îäíà êîìïîíåíòà ðàâíà 1. Ïîëó÷àåì âõîæäåíèå â òåñò âñåõ íàáîðîâ âåñà
1. Íàêîíåö, äëÿ ïðîâåðêè óñòàíîâëåíèÿ êàêîé-òî ïåðåìåííîé â êîíñòàíòó 1, íåîáõîäèì
òàêæå íóëåâîé íàáîð. Ïîëó÷àåì íèæíþþ îöåíêó 2n. �
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http://intsys.msu.ru/magazine/archive/v17(1-4)/

Ñëîâà áëàãîäàðíîñòè

Âûðàæàþ áëàãîäàðíîñòü ñâîåìó íàó÷íîìó ðóêîâîäèòåëþ Â.Á. Êóäðÿâöåâó çà ïîñòàíîâ-
êó çàäà÷è è âíèìàíèå ê ïðîäåëàííîé ðàáîòå.
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