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Ðàçâèòèå êîìïüþòåðíîé òåõíèêè è íîâûõ òåõíîëîãèé â ñôåðå êîììóíèêàöèé ïîç-
âîëÿåò ãîâîðèòü î ôîðìèðîâàíèè íîâîé ñôåðû æèçíåäåÿòåëüíîñòè ÷åëîâåêà, à èìåííî
î êèáåðïðîñòðàíñòâå êàê ñîâîêóïíîñòè âñåõ êîìïüþòåðíûõ ñåòåé, ñîçäàííûõ ÷åëîâå-
êîì ëèáî äëÿ îáùåíèÿ, õðàíåíèÿ è ïîëó÷åíèÿ èíôîðìàöèè (ñàìûì ÿðêèì ïðèìåðîì
ÿâëÿåòñÿ ñåòü Èíòåðíåò à òàêæå ìíîãî÷èñëåííûå çàêðûòûå ñåòè ðàçëè÷íûõ ãîñóäàð-
ñòâåííûõ è íåãîñóäàðñòâåííûõ îðãàíèçàöèé âî ìíîãèõ ñòðàíàõ ìèðà), òàê è ñîçäàííûõ
äëÿ ðåøåíèÿ ñïåöèôè÷åñêèõ òåõíè÷åñêèõ çàäà÷ (íàïðèìåð, êîìïüþòåðíàÿ ñåòü àòîì-
íûõ ýëåêòðîñòàíöèé èëè æå ñåòè ýíåðãåòè÷åñêèõ êîìïàíèé â ÑØÀ).

Íåîáõîäèìîñòü îáåñïå÷åíèÿ áåçîïàñíîñòè â ðàçëè÷íûõ ñåòÿõ èç òåîðåòè÷åñêîé ïðî-
áëåìû ïðåâðàòèëàñü â ïðàêòè÷åñêóþ â 1988 ãîäó, à èìåííî ñ ìîìåíòà ïîÿâëåíèÿ ¾÷åðâÿ
Ìîððèñà¿ - ïåðâîãî â èñòîðèè ÷åëîâå÷åñòâà êîìïüþòåðíîãî âèðóñà, êîòîðûé çà äî-
âîëüíî êîðîòêèé ïðîìåæóòîê âðåìåíè âûâåë èç ñòðîÿ ïî÷òè øåñòü òûñÿ÷ óçëîâ ñåòè
APRANET � ïðåäøåñòâåííèöû Èíòåðíåòà.

Ñòîèò òàêæå ñêàçàòü, ÷òî ñàì òåðìèí ¾êèáåðïðîñòðàíñòâî¿ ïîÿâèëñÿ èçíà÷àëüíî
â õóäîæåñòâåííîé ëèòåðàòóðå Óèëüÿìîì Ãèááñîíîì. Îäíàêî, òåðìèí áûë áûñòðî ïîä-
õâà÷åí â íàó÷íîé ñðåäå è íà ñåãîäíÿ ñóùåñòâóåò ïîíèìàíèå êèáåðïðîñòðàíñòâà êàê
ñîâîêóïíîñòè âñåõ ñåòåé ìèðà, à òàêæå âñåãî, ÷òî èõ îáúåäèíÿåò è êîíòðîëèðóåò (èìåí-
íî òàê òðàêòóåò êèáåðïðîñòðàíñòâî Ðè÷àðä Êëàðê, áûâøèé ñîâåòíèê Áåëîãî äîìà ïî
áåçîïàñíîñòè è ýêñïåðò â îáëàñòè êèáåðáåçîïàñíîñòè).

Äî íåäàâíåãî âðåìåíè ïðîáëåìà áåçîïàñíîñòè â êèáåðïðîñòðàíñòâå íîñèëà ñêîðåå
òåõíè÷åñêèé õàðàêòåð, íî íà÷èíàÿ ñ XXI âåêà, ê êèáåðïðîñòðàíñòâó íà÷èíàåò âîçðàñ-
òàòü èíòåðåñ ñî ñòîðîíû âîåííûõ ðàçíûõ ñòðàí ìèðà, ÷òî ïîêàçûâàåò ïîÿâëåíèå âî
ìíîãèõ ñòðàíàõ òàê íàçûâàåìûõ ¾êèáåðâîéñê¿ è ñîçäàíèÿ ðóêîâîäÿùèõ äîêóìåíòîâ ïî
âåäåíèþ îïåðàöèé â êèáåðïðîñòðàíñòâå. Ïèîíåðàìè â äàííîé îáëàñòè ÿâëÿþòñÿ ÑØÀ,
êîòîðûì óäàëîñü ïåðâûìè ñîçäàòü êèáåðâîéñêà è ðàçðàáîòàòü ðóêîâîäÿùèå äîêóìåíòû.
Îäíàêî, íà ñåãîäíÿøíèé äåíü ïîäîáíûå âîéñêà ñîçäàíû â Êèòàå, Ðîññèè, Åâðîñîþçå
è, ïî íåêîòîðûì èñòî÷íèêàì, â Ñåâåðíîé Êîðåå. Ïîâûøåííûé èíòåðåñ è ñòðåìëåíèå
ñîçäàòü ïîäîáíûå ðîäà âîéñê ñâÿçàíî ñ òåìè âîçìîæíîñòÿìè, êîòîðûå ïðåäîñòàâëÿåò
êèáåðïðîñòðàíñòâî � íà÷èíàÿ îò âåäåíèÿ ïðîïàãàíäû è ïðîâåäåíèÿ èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèõ îïåðàöèé äî øïèîíàæà è âïîëíå îùóùàåìûõ ôèçè÷åñêè äèâåðñèé.

Äëÿ íà÷àëà íåîáõîäèìî âûäåëèòü îñîáåííîñòè êèáåðïðîñòðàíñòâà êàê íîâîé ñôåðû.
Äàííûå îñîáåííîñòè îñîáåííî ÷åòêî ñôîðìóëèðîâàíû â ðóêîâîäÿùåì äîêóìåíòå ÂÂÑ
ÑØÀ AFDD3-12 �Cyberspace operations�:

1) Îòñóòñòâèå ôèçè÷åñêîãî ïðîñòðàíñòâà è âñëåäñòâèå ýòîãî âûñîêàÿ ñêîðîñòü äåé-
ñòâèé
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2) Òàê êàê êèáåðïðîñòðàíñòâî ÿâëÿåòñÿ ïîëíîñòüþ ðóêîòâîðíûì, òî íåîáõîäèìî âû-
äåëÿòü ñèëû íà ïîääåðæêó èíôðàñòðóêòóðû.

3) Ïî õàðàêòåðó âåäåíèÿ áîåâûõ äåéñòâèé êèáåðïðîñòðàíñòâî áëèçêî ê âîçäóøíîìó
ïðîñòðàíñòâó � íåò íåîáõîäèìîñòè êîíòðîëèðîâàòü âñþ àòìîñôåðó, íåîáõîäèìî âëàäåòü
ëèøü êëþ÷åâûìè òî÷êàìè è èíôðàñòðóêòóðîé

Îäíàêî, äàííûé ñïèñîê íå ÿâëÿåòñÿ ïîëíûì � ê íåìó íåîáõîäèìî äîáàâèòü êàê ìè-
íèìóì îäèí âåñüìà âàæíûé ïóíêò, à èìåííî � îòíîñèòåëüíóþ àíîíèìíîñòü äåéñòâèé â
êèáåðïðîñòðàíñòâå è âîçìîæíîñòè ãîñóäàðñòâ äåéñòâîâàòü íå íàïðÿìóþ, à ÷åðåç íåãî-
ñóäàðñòâåííûõ àêòîðîâ. Òàêæå ÿâëÿåòñÿ âåñüìà âûñîêèì ïðîöåíò è äåéñòâèé íåçàâè-
ñèìûõ íåãîñóäàðñòâåííûõ àêòîðîâ â êèáåðïðîñòðàíñòâå. Ê òîìó æå, èç ïðåäûäóùèõ
îñîáåííîñòåé ìîæíî âûâåñòè è ñëåäóþùåå îòëè÷èå, êîòîðîå ïðåæäå âñåãî êàñàåòñÿ ñå-
òè Èíòåðíåò � îòíîñèòåëüíàÿ ýêñòåððèòîðèàëüíîñòü êèáåðïðîñòðàíñòâà â ôèçè÷åñêîì
ïðîñòðàíñòâå.

Èñõîäÿ èç îñîáåííîñòåé êèáåðïðîñòðàíñòâà ìîæíî âûäåëèòü è òå óãðîçû, êîòîðûå
èñõîäÿò èç íåãî:

Ïåðâîé áîëüøîé ãðóïïîé ÿâëÿþòñÿ óãðîçû èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî õàðàê-
òåðà. Ê äàííîé îáëàñòè îòíîñèòñÿ âåäåíèå ïðîïàãàíäû è ïðîâåäåíèå èíôîðìàöèîííî-
ïñèõîëîãè÷åñêèõ îïåðàöèé â Èíòåðíåòå. Îñîáåííîñòüþ äàííîãî âèäà óãðîç ÿâëÿåòñÿ òî,
÷òî ïðàêòè÷åñêè âñå îíè èñõîäÿò èç ñåòè Èíòåðíåò. Îäíàêî, â äàííîì ñëó÷àå Èíòåð-
íåò êàê ÷àñòü êèáåðïðîñòðàíñòâà ÿâëÿåòñÿ âñåãî ëèøü èíñòðóìåíòîì äëÿ ïðîâåäåíèÿ
èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ îïåðàöèé.

Âòîðîé áîëüøîé ãðóïïîé ÿâëÿþòñÿ óãðîçû èíôîðìàöèîííî-òåõíè÷åñêîãî õàðàêòåðà,
à èìåííî ïðîáëåìû êèáåðøïèîíàæà.

Òðåòüåé ãðóïïîé óãðîç ÿâëÿþòñÿ óãðîçû èíôðàñòðóêòóðíî-òåõíè÷åñêîãî õàðàêòåðà
� òî åñòü äàííàÿ ãðóïïà óãðîç èìååò íåïîñðåäñòâåííî îòíîøåíèå ê òåõíè÷åñêîé ñòîðîíå
êîìïüþòåðíûõ ñåòåé. Ñþäà îòíîñÿòñÿ òàêèå âèäû óãðîç êàê: âûâåäåíèå îáîðóäîâàíèÿ
èç ñòðîÿ ïóòåì çàêëàäêè ¾ëîãè÷åñêèõ áîìá¿, èñïîëüçîâàíèå âðåäîíîñíûõ ïðîãðàìì äëÿ
âûâîäà îáîðóäîâàíèÿ èç ñòðîÿ, èçìåíåíèå ñåòåâûõ äàííûõ è ìíîãîå äðóãîå.
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