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С развитием технологий передачи данных одним из актуальных направлений информа-
ционной безопасности стали исследование и фильтрация сетевого трафика. На настоящее
время существует большое число различных сетевых систем обнаружения вторжений, та-
ких как Snort, Bro, L7-filter и аппаратные продукты фирмы Cisco, базы сигнатур которых
представляют собой наборы регулярных выражений. Вердикт о вредоносности трафика
в таких системах выносится на основании соответствия фильтруемых данных хотя бы
одному из регулярных выражений базы.Традиционно для проверки принадлежности слова регулярному языку, задаваемому
набором регулярных выражений, используются детерминированные конечные автоматы
(ДКА) [1]. Данный метод характеризуется крайне низкой сложностью вычисления. Од-
нако с ростом числа распознаваемых выражений увеличивается пространственная слож-
ность — число состояний распознающего ДКА, и, соответственно, требуемый для про-
граммной реализации алгоритма объем памяти. В случае, когда число состояний автома-
та экспоненциально зависит от количества регулярных выражений, говорят о так назы-
ваемом “экспоненциальном взрыве”. Среди различных видов выражений, приводящих к
экспоненциальному взрыву, можно выделить класс выражений вида .*R1.*R2.*, где R1 и
R2 — регулярные выражения, а подвыражения .* задают регулярные языки, совпадающие
со множеством всех слов Σ*, где Σ — алфавит, над которым заданы выражения. Отме-
тим, что выражения такого вида часто встречаются на практике в системах обеспечения
информационной безопасности. Например, база сигнатур сетевой системы обнаружения
вторжений Snort [2] содержит 36 таких выражений, причем детерминированный конеч-
ный автомат, распознающий регулярный язык, задаваемый только 11 из 36 выражений,
содержит более 1.5 млн. состояний.Предлагаемый в работе [3] подход к преодолению проблемы экспоненциального взры-
ва для случая выражений вида .*R1.*R2.* предполагает модификацию исходного набора
регулярных выражений для сокращения числа состояний распознающего ДКА.Пусть заданы два регулярных выражений R1 = .*R1.*R2.* и R2 = .*R3.*R4.*. Для сниже-
ния пространственной сложности ДКА, распознающего принадлежность слова регуляр-
ному языку, который задается парой выражений R1 и R2, предлагается заменить исход-
ные выражения R1 и R2 на одно выражение .*(R1|R3).*(R2|R4).*. С одной стороны, такое
изменение гарантирует снижение числа состояний распознающего ДКА. С другой сторо-
ны, хотя модификация выражений приводит к изменению распознаваемого регулярного
языка, новый язык полностью содержит исходный регулярный язык. Следовательно, при
распознавании принадлежности слова исходному регулярному языку возможна только
ошибка первого рода — ложное срабатывание, а, значит, данный метод применим в систе-
мах информационной безопасности, для которых недопустимы ошибки второго рода при
распознавании.В работах [3,4] доказаны оценки на число состояний автомата при такой модификации
выражений в случае наборов из двух и более выражений.Обозначим через 𝐿 (R) регулярный язык, определяемый регулярным выражением R.
Через 𝐿𝑝𝑓 (R) обозначим такое наибольшее подмножество 𝐿 (R), что ни одно из слов из
𝐿 (R) не является нетривиальным префиксом для слов из 𝐿𝑝𝑓 (R). Под нетривиальным
префиксом в данном случае понимаем префикс, не совпадающий со всем словом. В случае
если 𝐿 (R) содержит пустую строку Λ, положим 𝐿𝑝𝑓 (R) = {Λ}. Причем нетрудно показать,
что 𝐿𝑝𝑓 (R) всегда является регулярным языком.
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Пусть 𝐺𝑙 (𝐿) = |{𝛼 ∈ 𝐿 | |𝛼| = 𝑙}| — функция роста непустого языка 𝐿 ⊆ Σ*, тогда

через 𝐶𝑙 (𝐿) обозначим отношение
𝐺𝑙 (𝐿)

|Σ|𝑙−𝑚 ·𝐺𝑚 (𝐿)
, где 𝑚 = min

𝛼∈𝐿
|𝛼|.

Обозначим через𝑅𝐹 множество таких регулярных выражений R, что: 𝐿 (R) не содержит
пустого слова; ∀𝛼 ∈ 𝐿 (R) никакое слово из 𝐿 (R), кроме 𝛼, не содержит подслово 𝛼; ∀𝛼, 𝛽 ∈
𝐿 (R) никакой нетривиальный суффикс 𝛼 не является префиксом 𝛽.Пусть регулярное выражение R принадлежит классу выражений𝑅𝐹 и имеет вид R1c1*R2c2*. . .Rp+1,

тогда через 𝐶𝑚𝑎𝑥 (𝐿 (.*R)) обозначим произведение

(︃
𝑝+1∏︀
𝑖=1

∞∑︀
𝑗=𝑚𝑖

𝐶𝑗 (Ri)

)︃
·
(︂

𝑝∏︀
𝑖=1

|Σ|
|Σ| − 𝑘𝑖

)︂
, где

𝑚𝑖 = min
𝛼∈𝐿(Ri)

|𝛼|, 𝑘𝑖 = |𝐿 (ci)|.
В работе [5] предложен способ оценки относительного роста числа слов регулярного

языка, задаваемого парой регулярных выражений, при модификации данных выражений.Теорема. Пусть .*R1.*R2.* и .*R3.*R4.*— такие регулярные выражения, что подвыраже-
ния Ri принадлежат классу 𝑅𝐹 и имеют вид Ri1c

i
1*Ri2ci2*. . .Ripi и𝑚1 > 𝑚3,𝑚2 > 𝑚4, где𝑚𝑖 =

min
𝛼∈𝐿(Ri)

|𝛼|. Пусть 0 < 𝜀 < 1, тогда для всех таких длин 𝑙, что𝑚3 + 𝑚4 6 𝑙 6
𝜀

𝐺𝑚𝑖
(𝐿 (Ri))

|Σ|𝑚𝑖
· 𝐶𝑚𝑎𝑥 (𝐿𝑝𝑓 (.*Ri))

− 1 + 2𝑚𝑖

при 𝑖 ∈ {3, 4}, верно неравенство:

𝐺𝑙 (𝐿 (.*(R1|R3).*(R2|R4).*))

𝐺𝑙 (𝐿 (.*R1.*R2.*) ∪ 𝐿 (.*R3.*R4.*))
6 1+

+
1

1 − 𝜀
·

(︃
𝐶𝑚𝑎𝑥

(︀
𝐿𝑝𝑓 (.*R1)

)︀
·𝐺𝑚1 (𝐿 (R1))

|Σ|𝑚1−𝑚3 ·𝐺𝑚3 (𝐿 (R3))
+

+
𝐶𝑚𝑎𝑥

(︀
𝐿𝑝𝑓 (.*R2)

)︀
·𝐺𝑚2 (𝐿 (R2))

|Σ|𝑚2−𝑚4 ·𝐺𝑚4 (𝐿 (R4))

)︃
.

Такой подход позволяет оценить рост языка при модификации выражений сразу для
некоторого промежутка значений длин слов.

На практике (алфавит Σ содержит 256 символов) значения произведений
𝐺𝑚𝑖

(𝐿 (Ri))

|Σ|𝑚𝑖
·

𝐶𝑚𝑎𝑥
(︀
𝐿𝑝𝑓 (.*Ri)

)︀
близки к

𝐺𝑚𝑖
(𝐿 (Ri))

|Σ|𝑚𝑖
·

𝑝∏︀
𝑗=1

|Σ|
|Σ| − 𝑘𝑗

и, в случае выражений системы Snort,

в большинстве случаев имеют порядок 10−8 и меньше, то есть, например, при 𝜀 = 10−2

максимальная длина слов, на которых верна оценка, имеет порядок свыше 106. Верхняя
же оценка относительного роста регулярного языка, предложенная в теореме выше, для
пар выражений системы Snort в более чем трети случаев (при 𝜀 = 10−2) не превышает
10−2.
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