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Негативная информация, как объективного, так и необъективного характера, отрица-

тельно влияет на оценку работы МЧС России среди населения и снижает доверие к госу-
дарственным структурам в целом, что недопустимо, при выполнении задач министерства.
Учитывая современные особенности СМИ, интернета и социальных медиа в кратчайшие
сроки информация может распространиться среди большого количества населения, сея
панику и приводя к негативным последствиям, в особенности, если она носит серьезный
отрицательный характер.

Актуальность мероприятий по обеспечению информационной безопасности и её рас-
смотрение обусловливается постоянным увеличением влияния информационного простран-
ства на население и государственные органы, наличием различного рода угроз в таких
информационных средах обитания населения как интернет, радиовещание, телевидение,
социальные медиа и другие.

Основными угрозам информационной безопасности являются:

нарушение информационного обеспечения деятельности органов государственной вла-
сти, муниципальных предприятий и служб;

оказание целенаправленного негативного информационного воздействия на население
через средства массовой информации и информационно-телекоммуникационную сеть "Ин-
тернет";

провоцирование социальной, межнациональной и религиозной напряженности через
деятельность отдельных (в том числе электронных) средств массовой информации.

Анализ различных источников показал, что в настоящее время не существует моделей
и алгоритмов, позволяющих каким-либо образом определить и оценить информационную
безопасность, а также дать прогноз её изменения для выработки управленческих решений,
направленных на обеспечение информационной безопасности населения, либо эти сведе-
ния носят закрытый характер.

К рассмотрению предлагается модель определения и оценки информационного пора-
жения населения при негативном информационном воздействии СМИ, основанная на ме-
тодах теории нечетких множеств. В основе модели лежит построение нечеткого соответ-
ствия между величинами негативного информационного воздействия и информационным
поражением населения, которые выражаются через лингвистические переменные.

Для прогноза развития ситуации в информационном пространстве предлагается мо-
дель изменения информационной безопасности населения, описывающая динамику раз-
вития информационного состояния населения при негативном и положительной инфор-
мационном воздействии СМИ, информационной работе МЧС России, а также с учетом
других информационных параметров.
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Модель строится на основе модели «хищник-жертва» и определяется через систему
дифференциальных уравнений. Население, которое информационно поражено и не пора-
жено переходить из одного состояния в другое и обратно, с учетом интенсивности воздей-
ствия отрицательных и положительных информационных потоков от СМИ.

Такая модель позволит сформировать фазовый портрет изменения информационного
состояния населения, связать в систему различные факторы, важные для динамики ин-
формационного состояния населения при положительном и отрицательном воздействии
СМИ, дать прогноз изменения ситуации при изменении входных параметров, позволит
понять картину динамики информационного воздействия в целом, а также будет полезна
для поиска наиболее эффективных методов противодействия негативному информацион-
ному воздействию СМИ.
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