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Развитие мобильных устройств и их повсеместное использование
привели к обострению проблемы с вредоносными приложениями для
мобильных платформ. Большинство таких приложений нацелены на
кражу личных и/или финансовых данных пользователей устройств,
и поэтому представляют существенную угрозу безопасности. Для
борьбы с такими приложениями уже предложено множество реше-
ний, тем не менее, многие из существующих методов требуют зна-
чительного объема ручного труда — построения моделей/сигнатур
или анализа выданных результатов [1]. В данной работе предложен
метод классификации приложений для ОС Android на основе ста-
тического анализа приложений — используемых ими привилегий и
API-вызовов. Все шаги анализа, а также построение моделей, пол-
ностью автоматизированы.

Суть предлагаемого метода заключается в построении моделей
вредоносных приложений на основе набора примеров и последую-
щем использовании этих моделей для классификации. Используется
три вида моделей, каждый из которых характеризует приложения на
своем уровне абстракции. Самый простой вид — модель привилегий,
используемых в операционной системе Android для разграничения
доступа к программным и аппаратным ресурсам устройства. Моде-
лью привилегий для приложения является двоичный вектор, компо-
ненты которого соответствуют отдельным привилегиям (набор при-
вилегий составлен вручную по итогам анализа вредоносных прило-
жений). Модель API-вызовов функций Android Framework представ-
ляет из себя двоичный вектор, компоненты которого соответствуют
предварительно отобранным API-вызовам Android Framework. Наи-
более подробная модель цепочек API-вызовов содержит список по-
следовательностей API-вызовов, восстановленных на основе стати-
ческого анализа вредоносных приложений. Классификация на осно-
ве сопоставления приложений с моделями вредоносных приложений
осуществляется в три этапа, на каждом из которых сравниваются
между собой соответствующие модели:
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1. Модель привилегий анализируемого приложения сравнивается
с моделями привилегий всех заданных вредоносных приложе-
ний. При сравнении моделей привилегий и API-вызовов учиты-
вается соотношение совпавших компонентов и общего количе-
ства ненулевых компонентов в модели вредоносного приложе-
ния. Если обнаружено подобие, то переходим к этапу 2, иначе
считаем приложение легитимным.

2. Модель API-вызовов сравнивается с моделями API-вызовов по-
добных по привилегиям вредоносных приложений. Если обна-
ружено подобие, то переходим к этапу 3.

3. Модель цепочек API-вызовов сопоставляется с моделями по-
добных по API-вызовам вредоносных приложений. Сравнение
моделей цепочек API-вызовов основано на поиске наибольшей
общей подпоследовательности между парами цепочек.

Мы провели эксперименты с реализацией предложенного метода
на коллекции вредоносных приложений, собранных Arp и др. [2] и
коллекции легитимных приложений, загруженных из Google Play в
течение 2014–2015 гг. Часть вредоносных приложений (2026 прило-
жений) была использована для создания моделей, среди остальных
(3425 приложений) 98.5% были определены как вредоносные. Доля
ложных срабатываний составила 4%.

Предложенный метод может быть использован как вспомогатель-
ное средство аналитиками вредоносных приложений. Также возмож-
но полностью автоматизированное использование совместно с ме-
тодами, использующими анализ наблюдаемого поведения приложе-
ния. В дальнейшем предполагается развитие анализа в направлении
элементов динамического анализа для работы с обфусцированными
приложениями. Другим вариантом развития статической классифи-
кации приложений является атрибутирование авторов.
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