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Êðèïòîãðàôè÷åñêèå õýø-ôóíêöèè ïîçâîëÿþò ñòðîèòü íàäåæíûå
è áûñòðûå ñõåìû ýëåêòðîííîé öèôðîâîé ïîäïèñè. Îò êðèïòîãðàôè-
÷åñêîé ñòîéêîñòè õýø-ôóíêöèè çàâèñèò êðèïòîñòîéêîñòü èñïîëüçóþ-
ùåé åå ñõåìû ýëåêòðîííîé öèôðîâîé ïîäïèñè. SHA-1 ÿâëÿåòñÿ îäíîé
èç íàèáîëåå ïîïóëÿðíûõ õýø-ôóíêöèé íà äàííûé ìîìåíò.

Îñíîâíûì âèäîì àòàê íà õýø-ôóíêöèè ÿâëÿåòñÿ àòàêà ïîèñêà
êîëëèçèé. Àòàêà ïîèñêà êîëëèçèé SHA-1 ñîñòîèò èç äâóõ ýòàïîâ:

• ëèíåàðèçàöèÿ õýø-ôóíêöèè è ïîñòðîåíèå ëèíåéíîé äèôôåðåí-
öèàëüíîé õàðàêòåðèñòèêè

• ïîñòðîåíèå ïîëíîé äèôôåðåíöèàëüíîé õàðàêòåðèñòèêè è ïîèñê
êîëëèçèé

Äàííàÿ ðàáîòà ïîñâÿùåíà ïåðâîìó ýòàïó. Öåëü ðàáîòû � íà-
õîæäåíèå îïòèìàëüíîé ëèíåéíîé äèôôåðåíöèàëüíîé õàðàêòåðèñòè-
êè äëÿ SHA-1 è îáîñíîâàíèå ìèíèìàëüíîñòè åå âåñà.

Â ñòàòüå Ïðàìñòàëëåðà, Ðåêáåðãåðà è Ðàéìîíà [1] áûëî ïðåäëî-
æåíî èñïîëüçîâàòü òåîðèþ ëèíåéíûõ êîäîâ äëÿ ïîèñêà ëèíåéíûõ
äèôôåðåíöèàëüíûõ õàðàêòåðèñòèê. Àâòîðû èñïîëüçóþò ïðåäïîëî-
æåíèå, ÷òî ÷åì ìåíüøå âåñ Õýììèíãà ëèíåéíîé äèôôåðåíöèàëüíîé
õàðàêòåðèñòèêè, òåì ëó÷øå ñîîòâåòñòâóþùàÿ ëèíåéíàÿ äèôôåðåí-
öèàëüíàÿ õàðàêòåðèñòèêà. Òàêèì îáðàçîì, çàäà÷à ïîèñêà îïòèìàëü-
íûõ ëèíåéíûõ äèôôåðåíöèàëüíûõ õàðàêòåðèñòèê ñâîäèòñÿ ê çàäà÷å
ïîèñêà ñëîâ ìèíèìàëüíîãî âåñà â ëèíåéíîì êîäå. Â êà÷åñòâå íàè-
ëó÷øåãî ðåçóëüòàòà àâòîðû îïóáëèêîâàëè õàðàêòåðèñòèêó âåñà 237,
îäíàêî âîïðîñ î ìèíèìàëüíîñòè äàííîãî âåñà îñòàâàëñÿ îòêðûòûì.

Äëÿ äàííîé ðàáîòû àëãîðèòìûØàáî [3], Øòåðíà [4] è Áåðíøòåé-
íà, Ëàíã è Ïåòåðñà [5] áûëè àäàïòèðîâàíû äëÿ çàäà÷è ïîèñêà ñëîâ
ìèíèìàëüíîãî âåñà â ëèíåéíîì êîäå. Äàæå ïðè òîì, ÷òî ýòè àëãî-
ðèòìû ãîðàçäî ëó÷øå ïîëíîãî ïåðåáîðà, ñõîäÿòñÿ îíè äîâîëüíî ìåä-
ëåííî. Ïîýòîìó áûëî ðåøåíî èñïîëüçîâàòü ãðàôè÷åñêèå óñêîðèòåëè
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Òåêóùàÿ ñåêöèÿ

äëÿ îïòèìèçàöèè èõ ðàáîòû. Ýòè àëãîðèòìû áûëè ðåàëèçîâàíû íà
ÃÏÓ ñ ïðèìåíåíèåì òåõíîëîãèè ïàðàëëåëüíîãî ïðîãðàììèðîâàíèÿ
CUDA. Ñ èõ ïîìîùüþ áûëî íàéäåíî êîäîâîå ñëîâî âåñà 237. C ïî-
ìîùüþ ôîðìóë èç ñòàòüè Ëåîíà [2], à òàêæå ñ ó÷åòîì îñîáåííîñòåé
èññëåäóåìîãî ëèíåéíîãî êîäà áûëà ïîñ÷èòàíà âåðîÿòíîñòü îøèáêè,
êîòîðàÿ ñîñòàâèëà 6.242 ·10−14. Òàêèì îáðàçîì, áûëà îáîñíîâàíà ìè-
íèìàëüíîñòü âåñà 237.
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