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Ïðîáëåìà ìàñêèðîâêè èíôîðìàöèè ÷àñòè÷íî ðåøàåòñÿ ìåòîäàìè
ñòåãàíîãðàôèè: äàííûå âñòðàèâàþòñÿ â êîíòåéíåð, íå ïðèâëåêàþ-
ùèé âíèìàíèÿ. Ñåêðåòíîñòü ñèñòåìû çàùèòû ñîäåðæèòñÿ â êëþ÷å
� ôðàãìåíòå èíôîðìàöèè, êîòîðûé, êàê ïðàâèëî, ïðåäâàðèòåëüíî
ðàçäåëåí ìåæäó ñîîáùàþùèìèñÿ ñòîðîíàìè. Â êà÷åñòâå êîíòåéíå-
ðà çà÷àñòóþ âûñòóïàåò íåïîäâèæíîå èçîáðàæåíèå, ÷òî îáóñëîâëåíî
ðÿäîì ïðè÷èí, ñâÿçàííûõ êàê ñ ïðèðîäîé îöèôðîâàííûõ èçîáðàæå-
íèé, òàê è ñ îñîáåííîñòÿìè ÷åëîâå÷åñêîãî çðåíèÿ, òàêèìè êàê ñëàáàÿ
÷óâñòâèòåëüíîñòü ÷åëîâå÷åñêîãî ãëàçà ê íåçíà÷èòåëüíûì èçìåíåíè-
ÿì öâåòîâ èçîáðàæåíèÿ, åãî ÿðêîñòè, êîíòðàñòíîñòè, íàëè÷èè â íåì
øóìà [1].

Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàåòñÿ ðåàëèçàöèÿ íåñêîëüêèõ âîç-
ìîæíûõ ìåòîäîâ ìàñêèðîâêè äàííûõ, íà÷èíàÿ ñ àëãîðèòìîâ âûáîðà
íåñóùèõ èíôîðìàöèþ ïèêñåëåé, à èìåííî � ìåòîäîâ ïñåâäîñëó÷àé-
íîãî èíòåðâàëà è ïñåâäîñëó÷àéíîé ïåðåñòàíîâêè.

Ìåòîä ïñåâäîñëó÷àéíîãî èíòåðâàëà ÿâëÿåòñÿ ìîäèôèêàöèåé øè-
ðîêî èçâåñòíîãî ìåòîäà íàèìåíåå çíà÷èìîãî áèòà (least signi�cant
bit, LSB) è çàêëþ÷àåòñÿ â ïîëó÷åíèè ïñåâäîñëó÷àéíîé ïîñëåäîâà-
òåëüíîñòè ïðèðàùåíèé êîîðäèíàò ïèêñåëåé èçîáðàæåíèÿ, â êîòîðûå
áóäåò ïðîèçâåäåíî âñòðàèâàíèå. Â ïðîñòåéøåì ñëó÷àå êîîðäèíàòíàÿ
ôóíêöèÿ âû÷èñëÿåò ñóììó áèò â äâîè÷íîì ïðåäñòàâëåíèè ïðîøëîé
êîîðäèíàòû.

Ìîäèôèêàöèåé äàííîãî àëãîðèòìà ÿâëÿåòñÿ ìåòîä ïñåâäîñëó÷àé-
íîé ïåðåñòàíîâêè, ãäå ïñåâäîñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü ñîñòîèò
óæå èç êîîðäèíàò öåëåâîãî èçîáðàæåíèÿ. Â [2] ïðåäëàãàåòñÿ ñëåäó-
þùèé ñïîñîá ãåíåðàöèè ïîñëåäîâàòåëüíîñòè. Ïóñòü x è y � äâå ðàâ-
íûå ÷àñòè ñòðîêè äàííûõ, K � êëþ÷, H � ñåêðåòíàÿ õýø-ôóíêöèÿ.
Ðàçäåëèì êëþ÷ íà ÷åòûðå ðàâíûå ÷àñòè è ïðèìåíèì ñëåäóþùèé àë-
ãîðèòì:
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Òåêóùàÿ ñåêöèÿ

y = y ⊕H(K1|x),

x = x⊕H(K2|y),

y = y ⊕H(K3|x),

x = x⊕H(K4|y).

(1)

Ïîñëå ÷åãî çíà÷åíèå x+ y áóäåò ÿâëÿòüñÿ ñëåäóþùèì ïñåâäîñëó-
÷àéíûì èíäåêñîì. Êðîìå òîãî, äëÿ ðàñ÷¼òà èíäåêñîâ ìîæíî èñïîëü-
çîâàòü ëèíåéíûå êîíãðóýíòíûå ãåíåðàòîðû, ïîëàãàÿ, ÷òî

xn+1 = (axn + c) mod m. (2)

Ïîìèìî ïåðå÷èñëåííûõ àëãîðèòìîâ, ðàññìîòðåí ìåòîä çàìåíû
ïàëèòðû [3]. Êàæäîìó ïèêñåëþ èçîáðàæåíèÿ ñòàâèòñÿ â ñîîòâåòñòâèå
èíäåêñ, êîòîðîìó ñîîòâåòñòâóåò îäèí èç öâåòîâ èçîáðàæåíèÿ. Ïðè
ñêðûòèè öâåò òåêóùåãî îáðàáàòûâàåìîãî ïèêñåëÿ çàìåíÿåòñÿ íà òà-
êîé áëèæàéøèé öâåò, ìàñêèðîâàííîå áèòîâîå ïðåäñòàâëåíèå êîòîðî-
ãî óæå ñîäåðæèò ñêðûâàåìûé ôðàãìåíò.

Òàêæå ïðèâåä¼í ìåòîä êâàíòîâàíèÿ, îñíîâàííûé íà ìåæïèêñåëü-
íîé çàâèñèìîñòè. Â ïðîñòåéøåì ñëó÷àå äëÿ ñìåæíûõ ïèêñåëåé ñòðî-
èòñÿ òàáëèöà ðàçíîñòåé, êàæäîé èç êîòîðûõ ñîîòâåòñòâóåò ôðàãìåíò
äâîè÷íûõ äàííûõ. Àíàëîãè÷íî ìåòîäó çàìåíû ïàëèòðû, öâåòà ñìåæ-
íûõ ïèêñåëåé ïðè ìàñêèðîâêå çàìåíÿþòñÿ íà òàêèå, ðàçíèöà ∆i êî-
òîðûõ ñîîòâåòñòâóåò ìàñêèðóåìûì äàííûì.

Ïåðå÷èñëåííûå ìåòîäû ðåàëèçîâàíû íà ÿçûêå C++ ñ ïðèìåíå-
íèåì ôðåéìâîðêà Qt. Äëÿ îöåíêè êà÷åñòâà ðàáîòû ñòåãàíîãðàôè-
÷åñêèõ àëãîðèòìîâ èñïîëüçîâàí ðÿä ìåòðèê, òèïè÷íûõ äëÿ àíàëèçà
êà÷åñòâà èçîáðàæåíèé è äàþùèõ êîëè÷åñòâåííóþ îöåíêó: ñðåäíÿÿ
àáñîëþòíàÿ ðàçíîñòü, ñðåäíåêâàäðàòè÷íàÿ îøèáêà, Lp-íîðìà è îò-
íîøåíèÿ ¾ñèãíàë-øóì¿ è ¾ìàêñèìàëüíûé ñèãíàë-øóì¿.
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