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Сегодня террористические организации ведут активную борьбу в сети интернет.

Согласно проведенного специалистами аппарата НАК(Национальный антитеррористи-
ческий комитет) анализа использования террористическими и экстремисткими организа-
циями ресурсов сети Интернет, в 1998 году террористические структуры поддерживали в
развивающейся на тот момент &ldquo;всемирной паутине&rdquo; всего 12 сайтов.

Уже к 2005 году их насчитывалось около 4800, а в 2013, по оценкам экспертов их около
10 тысяч. [1]

«Исламское государство (ИГ)» террористическая группировка, запрещенная в ряде
стран, в том числе в России, выделяется среди других террористических группировок не
только своей военной и экономической мощью, но весьма умелым ведением пропаганды с
использованием средств массовой информации и интернет - ресурсов.

С 2011 года одной из первых созданных в социальной сети «Вконтакте» групп был
паблик «Новости Джихада в Сирии», который заполнялся одним из воюющих там непо-
средственно россиянине. На данный момент эта группа заблокирована. Это было видно по
публикуемому контенту, где передавалась информация порой с полей сражений с фотогра-
фиями и видеосюжетами. Во многом она задала тон впоследствии для других интернет-
сообществ в этой социальной сети, которые стали дублировать ее по содержанию. Однако в
2011-2012 годы с момента начала войны в Сирии таких сообществ было немного. Главным
образом потому, что количество россиян в рядах исламских группировок, находящихся
в этой стране, было еще немного. По мере того, как численность российских ваххабитов
увеличивалось, то и расширялась палитра пабликов в социальных сетях. После провоз-
глашения «халифата» 29 июня 2014 года поток отправившихся в Сирию вырос заметно,
что отмечают ФСБ, указывая, что около 7-8% от общей численности боевиков ИГ - рус-
скоязычные. [2]

В России заблокировано около 450 сайтов, поддерживающих «Исламское государство».
Об этом рассказал на конференции в Сочи начальник управления по надзору за исполне-
нием законодательства о федеральной безопасности, межнациональным отношениям, про-
тиводействию экстремизму и терроризму Генпрокуратуры Юрий Хохлов, передает «Ин-
терфакс».

&ldquo;На сегодняшний день на территории нашей страны, по заявлению прокуроров
запрещена деятельность 68 организаций, в том числе в связи с признанием экстремист-
кими - 44 организаций, из которых 3 международных&rdquo;, отметил Юрий Хохлов,
остальные организации считаются террористическими.

На YouTube, по словам Хохлова, был заблокирован канал террористической организа-
ции &ldquo;Имарат Кавказ&rdquo; с 50 видеороликами

Сегодня терроризм вышел на новый уровень и для борьбы с ним прежних методов и
средств уже не достаточно. Сколько бы государственные органы не блокировали сайты
и группы в социальных сетях, на их месте появятся другие, это похоже на сражение со
Змеем Горынычем, у которого вместо одной отрубленной головы мигом отрастают новые.

1



Конференция «Ломоносов 2016»

Решение данной проблемы на наш взгляд необходимо провести по следующим направ-
лениям:

1. Идейно - нравственное воспитание подрастающего поколения. Мы считаем
необходимым обратить внимание государства не столько на цензурирование информации,
а на идейно-нравственное воспитание подрастающего поколения, нужно воспитывать в
молодежи любовь к своему отечеству, соблюдению конституционных норм совей страны,
уважение к традициям и культурному наследию своей и других наций, нужно помнить
свою историю, ведь как говорится &ldquo;Кто не знает историю, обречен повторять ошиб-
ки&rdquo;. Мы уже сталкивались с данной проблемой, когда после распада СССР мы
потеряли те ценности на которых строилось советское общество и это способствовало рас-
пространению экстремизмы, бандитизма и терроризма по всей стране.

2. Техническое обеспечение информационной безопасности:

- выработка мер предотвращения использования информационных технологий и средств,
в террористических и других преступных целях;

- определение формы принуждения для прекращения актов информационного терро-
ризма;

- создать систему международного мониторинга для отслеживания угроз информаци-
онного терроризма и механизма контроля выполнения режима международной информа-
ционной безопасности.

В интервью немецкому изданию Spiegel Касперский Е.В Касперский сообщил &ldquo;Пока
я вижу прежде всего веб-сайты и многочисленные аккаунты ИГИЛ в социальных сетях,
посредством которых террористы занимаются вербовкой и пропагандой. Взять ситуацию
по контроль должны собственно говоря, государственные органы и сами социальные сети,
для этого не нужна помощь &ldquo;Анонимус&rdquo;&rdquo;.

3.Создание информационных войск.

Предлагаем создать в России &ldquo;информационные войска&rdquo;, для защиты РФ
от кибератак со стороны террористических организаций и других стран.

Аналогичные войска (кибервойска) были созданы в США в 2009г., основными задачами
которых являются централизованная защита от кибератак и защиты военных компьютер-
ных сетей США.

В рамках данного направления осуществить совершенствование межведомственного
взаимодействия силовых структур по координации действий в сфере борьбы с информа-
ционным терроризмом.

Эта проблема касается всего морового сообщества и поэтому решать эту проблему
необходимо на международном уровне.
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