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В настоящее время всемирная сеть Интернет является мощным средством развития

глобальных процессов и ярчайшим проявлением социальной интеграции. Повсеместное ис-
пользование Интернета прочно вошло в нашу жизнь, изменив наше общество, в частности
скорость и объём передачи и обработки информации, значительно увеличились динамика
и объем коммуникаций, что спровоцировало появление новых инструментов коммуника-
ции, таких как социальные сети и мессенджеры.

Рост количества пользователей социальных сетей и средств обмена сообщениями неоспо-
рим. Так, по данным wearesocial.com[4] в августе 2015 г, общая численность пользователей
социальных медиа составляла 7, 357 млрд человек.

Анализ практики использования социальных медиа и мессенджеров показал, что несмот-
ря на частое использование большим количеством людей, отсутствует их «официальное»,
«легальное» определение. Так, например, поисковая система «Яндекс» по запросу «соци-
альные медиа» выдает 24 млн. ответов, ссылаясь на интернет порталы, материалы интер-
нет - энциклопедий и т.п., но не содержит отсылок на официальные источники, показывая,
что данный вопрос ни в науке, ни в законодательной практике не проработан.

Бурное развитие социальных сетей и мессенджеров накладывает отпечаток на страте-
гию и тактику раскрытия и расследования преступлений. Возникающая при его исполь-
зовании социальная среда порождает специфические виды социальных взаимодействий,
сложнейшие процессы детерминации преступности, неизвестные ранее образцы крими-
нальных формирований, без учета которых эффективная борьба с преступностью невоз-
можна[2]. Развитие Интернет - технологий меняет традиционных подход к расследованию
преступлений, причём не только к совершенным с использованием возможностей про-
граммных продуктов и аппаратных средств[1].

Вместе с тем, развитие социальных медиа и мессенджеров открывает новые возмож-
ности использования информации, полученной из этих источников для расследования
преступлений и заставляет пересмотреть подход к использованию социальных медиа и
мессенджеров в криминалистической методике

В США социальные медиа-это ценный инструмент в расследовании для поиска и сбора
доказательств или информации о людях, в том числе без вести пропавших, разыскивае-
мых лиц, осуществляющих вербовку к участию в незаконных действиях. Большое количе-
ство информации о преступной деятельности доступно онлайн через видео, фотографии,
и тексты, которые пишут и выкладывают в социальные медиа преступники и свидетели.
В США в 86,1% случаях при расследовании преступлений используют социальные медиа
[5]. Так, например онлайн-опрос компании lexisnexis показал, что четыре из пяти сотруд-
ников правоохранительных органов используют социальные медиа для сбора информации
в ходе расследования [3].

В оперативно-розыскной деятельности целесообразно использовать информацию из со-
циальных сетей и мессенджеров при проведении оперативных мероприятий. Причём, ско-
рость получения некоторой информации, например, установление круга подозреваемых
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или круга общения жертвы будет гораздо быстрее, чем к примеру, при проведении тра-
диционного опроса.

Отдельного внимания в оперативно-розыскной деятельности заслуживает мониторинг,
так называемого «тёмного вэба» или «глубокого интернета» - самый известный доступ к
нему через браузер ТОР. В этом браузере можно найти не только заблокированные РО-
СКОМНАДЗОРом страницы, но даже ту информацию, которая априори не может по-
явиться в открытом доступе в сети интернет, в соответствии с законодательством РФ.
Например, там можно найти продавцов и покупателей оружия, наркотиков, порнографии
и др. Сложность для правоохранительных органов заключается в том, что данный бра-
узер не хранит какой-либо информации о своих пользователях - ни об IP -адресе, ни о
времени нахождения в сети Интернет, ни о местонахождении и т.д. Тем не менее, мони-
торинг данного браузера необходим, как и для предотвращения преступлений, так и для
раскрытия уже совершенных.

Таким образом, необходимость исследования социальных медиа, месенджеров, «тём-
ного вэба» очевидна. Игнорирование данных инструментов в современном мире может
привести к ухудшению качества расследования, ОРМ и профилактики преступлений. В
то время, как активное использование данных инструментов может стать настоящим про-
рывом в криминалистике.
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