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В работе изучается постквантовая криптосистема Мак-Элиса, ос-
нованная на подкодах кода Рида-Маллера. Использовать коды Рида-
Маллера RM(r,m) для построения криптосистемы Мак-Элиса пред-
ложил В.М. Сидельников [1] в 1996 году. В 2007 году Л. Миндер и
А. Шокроллахи предложили достаточно эффективную атаку на та-
кую криптосистему. В 2013 году М. Бородин и И. Чижов [2] понизили
стойкость этой криптосистемы, а также построили полиномиальную
атаку в случае использования кода Рида-Маллера RM(r,m) с таки-
ми параметрами, что НОД(r,m− 1) = 1.

В работе предлагается атака на криптосистему Мак-Элиса, осно-
ванную на (k − 1) – подкодах кода Рида-Маллера. Для построения
атаки были использованы введенные в [2] операции: бинарная опе-
рация умножения ◦ двух кодов и унарная операция ⊥ взятия орто-
гонального кода.

Пусть C — произвольный (k − 1)—подкод кода Рида-Маллера
RM(r,m). Рассмотрим такой моном fmin = xα , что fmin 6∈ C и

Cα,a(r,m) :

{
∀α′ : α′ < α, xα

′
;

∀α′ : α′ > α, xα
′ ⊕ a(α′)xα;

Здесь
A(r,m) = {α = (αm−1, ...α0)|xα ∈ RM(r,m)},

a = (a(α′)|α′ ∈ A(r,m), α′ 6= α).

Теорема 1. Пусть 2r < m. Тогда для любых α,wt(α) = 1, либо

Cα,a(r,m) ◦ Cα,a(r,m) = RM(2r,m), (1)

либо существует такой автоморфизм σA,b кода RM(r,m), что

Cα,a(r,m) ◦ Cα,a(r,m) = C
σA,b

1,0 (2r,m). (2)
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Теорема 2. Пусть r1 + r2 < m. Пусть также α ∈ A(r1,m), β ∈
A(r2,m), причем выполнено одно из двух условий:

• α 6= β, α, β > 0;

• α = β и wt(α) > 2.

Тогда для любых a1 и a2 выполняется равенство:

Cα,a1(r1,m) ◦ Cβ,a2(r2,m) = RM(r1 + r2,m). (3)

С помощью данных свойств умножения подкодов в работе бы-
ла предложена атака на криптосистему Мак-Элиса, основанную на
(k− 1) – подкодах кода Рида-Маллера. Алгоритм атаки восстановит
секретный ключ рассматриваемой криптосистемы за полиномиаль-
ное время от битовой длины секретного ключа в случае использова-
ния кода RM(r,m) с такими параметрами, что НОД(r,m− 1) = 1 и
2r < m− 1.
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