
Конференция «Ломоносов 2019»

Секция «Административное право»

Правовые меры совершенствования защиты информации в сфере
персональных данных с учётом иностранного опыта на примере ФРГ

Научный руководитель – Голоманчук Эйда Владимировна

Варнавская М.Л.1, Арсёнов А.В.2
1 - Волгоградский институт управления - филиал Российской Академии народного хозяйства и

государственной службы при президенте Российской Федерации, Волгоград, Россия, E-mail:
varnavskaya2016m@icloud.com; 2 - Волгоградский институт управления - филиал Российской

Академии народного хозяйства и государственной службы при президенте Российской
Федерации, Волгоград, Россия, E-mail: al.arsyonov@mail.ru

Согласно положениям Конституции, высшей ценностью демократического общества в
государстве являются права и свободы человека. Для обеспечения прав и свобод человека
государство в том числе, так же должно обеспечить защиту частной жизни граждан. В
статье 24 Конституции говорится, что без согласия лица распространение, а также хра-
нение и сбор информации о частной жизни запрещен [1]. При осуществлении действий,
направленных на обработку персональных данных необходимо принять определённые ме-
ры, направленные на обеспечение состояния защищённости персональных данных. Меры
по защите персональных данных необходимы для исключения каких-либо противоправ-
ных действий в отношении обрабатываемых данных. В частности, к противоправным дей-
ствиям можно отнести незаконное копирование и распространение данных. За совершение
неправомерных действий, связанных с нарушением законодательства о персональных дан-
ных чаще всего, руководители организаций подвергаются административному наказанию
в виде штрафа или предупреждения. Например, санкция по ч. 1 ст. 13.11 КоАП РФ за
нарушение законодательства в области персональных данных влечет предупреждение или
наложение административного штрафа на граждан в размере от одной тысячи до трех
тысяч рублей; на должностных лиц - в размере от пяти тысяч до десяти тысяч рублей; на
юридических лиц - от тридцати тысяч до пятидесяти тысяч [2].

Выполняя все требования законодательства в области персональных данных, лица смо-
гут избежать привлечения к административной ответственности. Судебная практика в
данной сфере значительно растет, а из вышеуказанных примеров, следует сделать вы-
вод, что руководителям организаций, лицам ответственным за обработку персональных
данных не нужно игнорировать данный вопрос. В настоящий момент вопрос исполнения
законодательства в области персональных данных актуален, именно поэтому соответству-
ющие органы контролируют то, как исполняется законодательство в этой сфере [3].

Рассматривая опыт иностранных государств в этой сфере, а в частности, Федератив-
ной Республики Германии, отметим, что там существует Федеральный Закон «О защите
персональных данных» (BDSG), который регулирует отношения, связанные с использова-
нием персональных данных, которые обрабатываются не автоматизировано или хранятся
в специальных базах. Переходя непосредственно к ответственности за нарушение положе-
ний Федерального Закона, следует выделить часть 2, главу 5, статью 43. В этой статье
рассматриваются положения об административных штрафах, за правонарушения, кото-
рые были совершены коммерческой организацией. В пример можно привести обработку
персональных данных, организацией, не должным образом или если организация не про-
информировала потребителя, сделала это неправильно, не в полной мере или поздно. Дан-
ные административные правонарушения имеют санкции в виде штрафа до 50 000 евро.
Важно заметить, что органы власти и другие государственные органы, перечень которых
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находится во 2 статье этого Федерального Закона, не подлежат никаким административ-
ным штрафам [4].

Также следует упомянуть GDPR или Единый стандарт защиты персональных данных
в сети Интернет, вступивший в силу 25 мая 2018 года, который, соответственно, распро-
страняется на Федеративную Республику Германию. Рассмотрим штрафные санкции за
нарушение его положений. Опираясь на статью 83, главы 8, можно выделить общие поло-
жения штрафных санкций. Во 2 пункте данной статьи описан один из способов наложения
административного штрафа, а именно изучение обстоятельств каждого конкретного слу-
чая. При принятии решения о наложении административного штрафа и определении его
размера, должное внимание уделяется множеству различных обстоятельств в отдельном
случае, таких как тяжесть, продолжительность, характер и т.д.

Но также в 4 и 5 пункте этой статьи присутствует более точная сумма штрафа, за
более тяжкие правонарушения. Например, в 4 пункте, максимальная сумма штрафа уста-
новлена в 10000000 евро или, в случае предприятия, до 2% от общего годового мирового
оборота компании за предыдущий финансовый год, в зависимости от соотношения разме-
ра штрафа с размером оборота. Данный штраф предусмотрен за такие правонарушения,
как: нарушение обязанностей в сфере обработки контролером персональных данных, на-
рушение порядка выполнения обработки персональных данных, касательно персональных
данных лиц, не достигших 16 летнего возраста и т.д. А в 5 пункте данной статьи, мак-
симальная сумма штрафа установлена в 20 000000 евро или, в случае предприятия, до
4% от общего годового оборота компании за предыдущий финансовый год. Этот штраф
предусмотрен за нарушения базовых принципов обработки, включая процесс согласия по-
требителей, а также передачу данных получателю, находящемуся в третьей стране или
международной организации, если данные действия не предусмотрены в статье 44 [5].

В Федеративной Республике Германии ответственность за нарушение законодательства
в области защиты персональных данных выражается в больших штрафах, что заставля-
ет лиц, осуществляющих обработку данных, не нарушать требований закона, выполнять
качественно свою работу.

На основании проделанной работы считаем необходимым ужесточить ответственность
за нарушение законодательства в данной сфере, так как низкие размеры штрафов могут
быть несоразмерны с глобальными последствиями, к которым может привести несанкци-
онированный доступ к персональным данным.
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