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Ускоряющееся развитие информационных технологий приводит к появлению новых
способов создания, хранения, изменения, копирования и удаления данных. Увеличива-
ется разнообразие методов и средств совершения компьютерных преступлений, в связи
с чем необходима соответствующая модернизация инструментария компьютерно-техниче-
ских экспертов, содействующих расследованию подобных инцидентов. Однако при выборе
оснащения возникает ряд проблем.

Еще на стадии планирования эксперт должен учитывать соответствие выбранного
программного обеспечения утвержденной методике исследования, описывающей средства
производства экспертизы и способ их применения. Использованные методики перечисля-
ются в заключении эксперта, подтверждая обоснованность его действий, при этом ход
исследования описывается с достаточной для производства повторной или дополнитель-
ной экспертизы степенью детализации. Требование об указании примененной методики
содержится в ст. 204 Уголовно-процессуального кодекса Российской Федерации [1].

Тем не менее в ходе ознакомления с методической литературой некоторых государ-
ственных (ЭКЦ МВД России, РФЦСЭ при Минюсте России) и частных (Некоммерческо-
го Партнерства Поставщиков Программных Продуктов) экспертных учреждений было
установлено, что описываемые ею принципы и рекомендованные программные средства
не являются актуальными - зачастую они малопригодны для использования при исследо-
вании современных устройств, файловых систем и форматов. Подобное ведет не только
к значительному затруднению процесса обнаружения и обработки электронных следов,
но и создает предпосылки к экспертным ошибкам, если исследование проводит молодой
специалист без опыта производства экспертиз нового для него вида объектов. Однако в
экспертном сообществе принято считать, что методики не являются и не должны являть-
ся единственным источником актуальной технической и методической информации - это
лишь источник наиболее проверенной, принятой экспертным сообществом информации,
которой обязаны доверять участники судопроизводства. Таким образом, несовершенство
методического обеспечения лишь говорит о необходимости создания альтернативных спра-
вочных материалов и соответствующей модернизации законодательства.

В экспертных учреждениях так же существует неформальная практика производства
экспертиз, актуализирующая в том числе и инструментарий. Однако появляются иные
проблемы. Так, используемые автоматизированные проприетарные продукты, не охваты-
ваемые методиками, но широко распространенные в ведомствах (EnCase, FTK, Мобиль-
ный Криминалист), недоступны для небольших экспертных организаций, частных экс-
пертов и студентов, получающих образование по данной специальности, что заставляет
искать альтернативы.

В настоящее время активно развивается свободное программное обеспечение, возмож-
ности которого вполне могут быть использованы для решения различных экспертных за-
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дач. Однако же в русскоязычном сегменте сети «Интернет», являющейся одним из основ-
ных источников информации о подобном инструментарии, в основном лишь дублируется
неактуальная и некорректная информация о подобных продуктах. Временные затраты
эксперта на поиск и проверку оптимального программного средства препятствуют быст-
рому и эффективному исследованию.

Для решения обозначенной проблемы была поставлена задача систематизации перечня
свободного программного обеспечения, использование которого можно назвать результа-
тивным при применении в различных областях компьютерно-технической экспертизы.

Так, считаем целесообразным начать работу по подготовке отечественного классифи-
катора экспертного программного обеспечения, в котором должны учитываться возмож-
ности как проприетарного экспертного программного обеспечения, так и экспертных про-
грамм, распространяемых по свободной лицензии. При условии своевременного внесения
актуальной и корректной информации такой классификатор может стать полезным источ-
ником информации об экспертном инструментарии, использование которого возможно в
том числе в учебных целях. В указанном случае классификатор будет представлять собой
постоянно обновляемый справочник для студентов, получающих образование по специ-
альности «Компьютерно-техническая экспертиза», а также будет способствовать студен-
ческой научно-исследовательской деятельности.

В ходе выполнения поставленной задачи было проведено тестирование свободно рас-
пространяемого программного обеспечения для производства полного цикла компьютер-
но-технической экспертизы как в статическом, так и в динамическом режиме анализа.
Проприетарные программные продукты в данном исследовании не тестировались в силу
специфики решаемой проблемы. Для визуализации результатов работы была выбрана таб-
личная форма в виду её наглядности, удобства использования и модернизации. Учтено
требование о сохранении целостности данных (приведены примеры программных блоки-
раторов, программного обеспечения для создания полных копий электронных носителей
информации), содержащееся в ст. 16 Федерального закона «О государственной судебно-
экспертной деятельности в Российской Федерации» [2]. Приведены программные продук-
ты, позволяющие эффективно решать задачи по восстановлению удаленных и поврежден-
ных файлов. Подобраны инструменты для исследования содержимого оперативной памя-
ти, сетевого трафика, баз данных. Программное обеспечение разделено на категории в
зависимости от используемой операционной системы экспертного персонального компью-
тера, вида исследуемых объектов, решаемых задач. Указан способ получения доступа к
файлам программных продуктов (источники в сети "Интернет") и вид интерфейса (гра-
фический или терминальный).

Классификатор не является завершенным, предполагается последующее дополнение и
расширение. К примеру, планируется размещение в сети «Интернет» созданного нами те-
матического сайта, который будет содержать более полные сведения о протестированном
программном обеспечении ( в том числе демонстрацию работы с решением конкретной
экспертной задачи). Наличие подобной информации на постоянной основе в открытых
источниках способно так же обеспечивать свободный доступ к компьютерно-технической
экспертизе для сторон судебного процесса, что увеличивает прозрачность судопроизвод-
ства.
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Иллюстрации

Рис. 1. Созданная таблица классификатора бесплатного и условно-бесплатного программного
обеспечения (Часть 1).
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Рис. 2. Созданная таблица классификатора бесплатного и условно-бесплатного программного
обеспечения (Часть 2).
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