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Одним из наиболее широко распространенных типов атак на
биометрические системы идентификации являются так называемые
спуфинг-атаки или состязательные атаки [1], заключающиеся в под-
мене биометрического образа. Состязательные атаки преобразуют
биометрический образ так, чтобы он позволял получить доступ к
системе, и одновременно в некотором смысле не раскрывал факт
атаки.

Выявление слабых сторон системы распознавания и возможно-
стей состязательных атак приводит к эффективным средствам защи-
ты [2]. В данной работе исследуется возможность построения устой-
чивого к состязательным атакам метода биометрической идентифи-
кации на основе выделения характеристик с помощью модифици-
рованного алгоритма LBP. Эффективность предложенного метода
оценивается с помощью ошибок 1 и 2 рода, а именно, полученные
значения ошибок для модифицированного алгоритма сравниваются
с результатами системы идентификации, построеной на основе стан-
дартного алгоритма LBP.

Метод LBP основан на операторе, применяемом к пикселям изоб-
ражения [4]. Оператор сопоставляет окрестность пикселя с двоич-
ным представлением выбранной области. Пусть A = (aij)m×n —
матрица яркости изображения, aij ∈ [0, 255], i = 1,m, j = 1, n.
P = (pij)l×l — подматрица изображения A, к которой применяется
оператор LBP, l — параметр оператора LBP, определяющий размер
окрестности пикселя и, соответственно, длину итогового двоичного
вектора, l — нечетное. Оператор LBP: [0, 255]l×l → V4(l−1) действует
на подматрицу P функцией:

LBP (P ) =

4(l−1)∑
t=0

2ts(bt − picjc),
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где (ic, jc) — координаты центрального пикселя P с яркостью picjc ,
bt — яркость пикселя с номером t из множества
B = p11, p12, . . . , p1l, p2l, . . . , pll, pl,l−1, . . . , pl1, pl−1,1, . . . , p21 мощности
4(l−1), которое состоит из граничных элементов подматрицы P. s(x)
- функция Хевисайда.

Для модификации метода LBP предлагается для каждого изоб-
ражения выработать перестановку σ

U−→ Sn, где n = 4(l − 1), U —
равномерное распределение на множестве перестановок Sn. В соот-
ветствии с этой перестановкой изменяется множество B. Таким об-
разом функция оператора LBP принимает вид:

LBP (P ) =

4(l−1)∑
t=0

2ts(bσ(t) − picjc).

В алгоритме распознавания исходное изображение разделяется
на подблоки фиксированного размера (m′ × n′), для каждого подб-
лока формируются подматрицы P . К подматрицам P применяется
оператор LBP, который возвращает для каждой подматрицы некото-
рый двоичный вектор. Все полученные вектора переводятся в деся-
тичные числа и объединяются в гистограмму. Сформированная ги-
стограмма соответствует рассматриваемому блоку изображения. Все
гистограммы блоков конкатенируются в одну гистограмму исход-
ного изображения, которая называется локальными бинарными ги-
стограммой(LBPH) и используется для дальнейшей классификации
изображений, с помощью метода ближайшего соседа, который опере-
деляет наименьшее расстояние между характеристиками по метрике
χ2:

d(H1, H2) =
∑
i

(H1(i)−H2(i))
2

H1(i) +H2(i)
.

Исследование модифицированного алгоритма проводилось на ос-
нове базы данных, разработанной компьютерной лабораторией Кем-
бриджского университета (AT&T Database).

В рамках исследования сравниваются ошибки 1 и 2 рода при ис-
пользовании стандартного и модифицированного алгоритмов LBP
при построении системы аутентификации, описанной ранее. Так же
были построены ошибки обоих родов для случая, когда для рассмат-
риваемой базы данных используется один способ построения харак-
теристик, а для входного изображения другой. Результаты исследо-
вания при l = 3 представлены в таблице 1.
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Алгоритм
LBP для
базы

Алгоритм
LBP для
образа

Порог Ошибка
1 рода, %

Ошибка
2 рода, %

Станд. Станд. 50 24.4 11.3
Станд. Станд. 55 58.5 6.1
Станд. Модиф. 50 0 100
Станд. Модиф. 55 1.8 97.5
Модиф. Модиф. 50 24.4 11.3
Модиф. Модиф. 55 58.5 6.1
Модиф. Станд. 50 0 100
Модиф. Станд. 55 1.3 96.2

Таблица 1: Таблица результатов идентификации для стандартного и
предложенного методов при l = 3

Результаты показывают принципиальную возможность противо-
действия состязательным атакам с помощью предлагаемого подхода.
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