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JavaScript используется в качестве языка программирования кли-
ентской стороны на более чем 94% всех веб-сервисов. Исходя из это-
го, можно с точностью сказать, что данный язык сейчас является
неотъемлемой частью подавляющего большинства сайтов, поэтому
для исследования сайта на наличие уязвимостей, необходимо уметь
анализировать JavaScript-код [1].

Данная работа посвящена синтаксической классификации точек
отправки HTTP-запросов в клиентском JavaScript-коде и реализации
соответствующих инструментов статического анализа клиентского
JavaScript-кода для их поиска и классификации.

Задача поиска данных точек решалась с помощью написанного
статического анализатора, который по коду на языке JavaScript стро-
ит AST и предоставляет интерфейс для обхода полученного AST,
включающий поиск вызовов API для отправки HTTP-запроса.

Для классификации собранных точек было решено провести ана-
лиз с точки зрения того, насколько легко поддается статическому
анализу та или иная точка отправки HTTP-запроса. Было проведе-
но экспериментальное исследование на выборке из Alexa Top 1000.
Результаты эксперимента получились следующими:

Класс Количество %
Значения аргументов известны из вызова 5,314 18.94
Часть аргументов неизвестна из вызова 12,844 45.89
Ни один аргумент не известен из вызова 9,887 35.25

Таблица 1: Статистика по классам сложности анализа точек отправ-
ки запросов

Полученная статистика по классам показала, что большенство
точек тяжело поддается анализу. Данный результат указывает на
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необходимость в исследовании JavaScript-кода и разработке соответ-
ствующих анализаторов.
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