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Начиная с середины XX века традиционные представления об информации претерпе-
вают постоянные изменения. Одной из ключевых причин происходящих метаморфоз стало
создание интернета. Его появление парадигмально изменило общемировую действитель-
ность, привнеся наряду с положительными (позитивными) последствиями и негативные,
включая угрозы финансовой безопасности.

Неотъемлемой частью этих угроз являются компьютерные преступления (фишинг,
ферминг, использование RFID, руткитов, кейлоггеров, троянов и т.д.) [1], которые охва-
тываются главой 28 «О преступлениях в сфере компьютерной информации» Уголовного
кодекса Российской Федерации (далее - УК РФ). Однако наибольший интерес представ-
ляет другая группа преступлений, которую можно подразделить на две составляющие. В
первую очередь - это уголовные правонарушения, которые совершаются в интернете, но
без использования специальных средств и такие, для доступа к которым нужны особые
алгоритмы, программы и оборудование, то есть, в «Даркнете» - части информационно-
телекоммуникационного пространства, характеризующейся тремя признаками:

1) Шифрование соединения;

2) Анонимность - сокрытие реального IP-адреса пользователя;

3) Информация, передаваемая в «Даркнете» носит запрещенный, в зависимости от
юрисдикции, характер.

Для самого соединения важны первые два критерия, третий же позволяет отделить просто
анонимный сегмент от преступного[2].

В силу того, что широкое распространение «Даркнет» получил всего несколько лет
назад, на сегодняшний день в России не сформированы эффективные механизмы по ра-
циональному противостоянию данной угрозе. Основными способами являются следующие:

∙ Блокирование ресурса с выявлением лиц, причастных к его созданию [3,4]

∙ Внедрение правоохранительных органов в организационную структуру «Даркнета»;

∙ Отслеживание платежных операций с криптовалютой [6];

∙ Дешифрование механизмов, используемых для доступа в «Даркнет»[5];
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Резюмируя все выше сказанное, следует констатировать недооцененность «Даркнета» как
угрозы финансовой безопасности в Российской Федерации, а также отсутствие эффек-
тивного механизма противодействия «Даркнету». В этой связи хотелось бы предложить
следующие меры по предотвращению, профилактике и недопущению угроз финансовой
безопасности, формируемых на основе «Даркнета»:

1) Подготовка специалистов в области экономической и финансовой безопасности;

2) Создание нормативно-правовой базы, где будет регламентирован статус «Даркнета»
и всех сопутствующих явлений (например, криптовалюты, шифрующих приложе-
ний);

3) Построение эффективного механизма взаимодействия государственных органов, обес-
печивающих финансовую безопасность и частных организаций, специализирующих-
ся на безопасности информационных систем;

4) Построение эффективного межгосударственного взаимодействия в области предот-
вращения угроз, формируемых «Даркнетом»;

5) Формирование культуры пользования сетевыми ресурсами и цифровыми технологи-
ями в целях предупреждения девиации личности;

6) Особый контроль за банковскими и парабанковскими организациями, предоставля-
ющими услуги по обмену криптовалют.
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