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21 век уже стал революционным в развитии цифровых технологий. В повседневную
жизнь внедрено большое количество каналов распространения информации, базирующих-
ся в сети интернет. Общение с людьми из разных стран и континентов, чтение интерак-
тивных СМИ без привязки к месту нахождения автора и читателя являются для многих
повседневным занятием. Начало прошлого десятилетия обозначило подавляющую роль
интернета в большинстве социальных процессов и выдвинуло на передний план мобиль-
ный интернет (распространение стандарта 3G), что способствовало бурному развитию
мессенджеров и социальных сетей.

К сожалению, современные технологии часто используются не только для созидания,
объединения людей и решения насущных проблем общества, но и для провоцирования
конфликтов по всему миру.

Методы дестабилизации социальной и политической обстановки в государствах суще-
ствуют не одно столетие и совершенствуются параллельно с развитием способов коммуни-
кации и манипулирования. При помощи современных информационных технологий стано-
вится возможным даже совершить государственный переворот и сменить власть в стране
(яркий тому пример - «цветные» революции первого и второго десятилетия). В современ-
ном мире борьба за умы людей - неотъемлемое и, порой, самое важное условие победы
в любом социальном, политическом и военном конфликте. Один из самых эффективных
способов воздействия - это социальное манипулирование.

«Под социальным манипулированием обычно понимают систему способов идеологиче-
ского и социально-психологического воздействия с целью изменения мышления и поведе-
ния людей вопреки их интересам. Обычно социальные манипуляторы выдвигают лозунги
и постулаты, привлекательность которых во многом базируется на том, что они содержат
решения, которые в сложном современном мире представляются простыми, легко осуще-
ствимыми и, прежде всего, безальтернативными, что вселяет в человека уверенность в со-
вершаемых действиях». [1]

В современном мире самыми мощными игроками, успешно применяющими подобные
технологии, являются спецслужбы США и Великобритании. Они могут оказывать серьёз-
ное воздействие на политическую ситуацию, информационное повестку многих государств
посредством собственных информационных ресурсов, а также влиять на общественное
мнение и СМИ так называемых «союзников» и «партнеров» - лояльного политического
руководства в разных концах земного шара. В некоторых странах указанное воздействие
заканчивалось так называемой «цветной революцией».

«Цветные» («бархатные», «твиттерные», «современные») революции - спецоперации
англосаксонских спецслужб и связанных с ними институтов и структур, по организации,
искусственному конструированию извне и осуществлению государственных переворотов,
дестабилизации обстановки в том или ином государстве, смене в них политических ре-
жимов и элит, посредством применения методики технологий, т.н. «ненасильственных»
действий (массовых протестных акций гражданского неповиновения)». [2]
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Другие государства стараются обеспечить защиту своих граждан, в том числе и в
информационной сфере. Крупнейшими антагонистами англосаксов в этом противостоянии
являются Россия и Китай.

В Китае к вопросу информационной безопасности правительство подошло весьма ра-
дикальным для современного мира образом: введена цензура. Доступ к ряду иностранных
сайтов в этой стране ограничен. Интернет-СМИ, базирующиеся на территории Китая, не
могут ссылаться и публиковать новости, взятые из зарубежных новостных источников,
без специального одобрения. Веб-страницы фильтруются по ключевым словам, связан-
ным с государственной безопасностью, а также по «чёрному списку» адресов сайтов (в
рамках так называемого проекта «Золотой щит»).

В России современная доктрина информационной безопасности была утверждена в
2016 году указом Президента страны. Доктрина отвечает современным реалиям и явля-
ется документом стратегического планирования в сфере обеспечения национальной без-
опасности. Текущее состояние информационной безопасности и направления её обеспече-
ния рассматриваются в разрезе стратегических национальных приоритетов, обозначенных
в Стратегии национальной безопасности России. Следующим шагом, направленным на
обеспечение контроля цифрового пространства и обеспечение защиты от возможных мер
влияния на Российский интернет, стал так называемый «Закон о суверенном интернете»,
который вступил в силу 1 ноября 2019 года.

Работа с интернет-аудиторией - едва ли не самая важная часть воздействия на общество
при подготовке и разогревании разных видов конфликтов. Значение этой деятельности
сложно переоценить: почти 70 % населения в мире являются интернет-пользователями,
для России эта цифра ещё выше - 81 % [3].

Уникальность работы по воздействию на интернет-аудиторию в том, что она может
вестись из любой точки мира и не требует сложного технического оснащения: нужен всего
лишь доступ в интернет, компьютер, планшет или смартфон.

Ежедневно создаются новые интернет-СМИ, блоги, каналы в телеграмм, твиттере и
других социальных сетях. Они несут в умы поток информации, вводя людей в необходи-
мое бенефециару эмоциональное состояние, часто, при помощи откровенной лжи или как
сейчас её обозначают «Fake News».

Цифровые атаки на сервера противника и провокации, связанные с утечкой секретных
данных субъектов противостояния («Цифровые войны») также являются эффективными
способами борьбы в интернет-пространстве. При их помощи можно оказывать значитель-
ное влияние на информационную повестку и общественное мнение. Успех в цифровой
войне может дать стратегическое преимущество в реальном политическом или военном
противостоянии.

В последнее десятилетие в разных частях мира происходит значительное количество
гражданских, военных, политических и социальных конфликтов. Важную роль в разжи-
гании большинства из них играет интернет: социальные сети, СМИ, мессенджеры. Цифро-
вые средства используются для мобилизации сторон конфликта, его дальнейшей эскала-
ции, координации действий участников. Эти явления часто носят управляемый характер
и выработка универсальных эффективных средств противостояния им - вопрос стратеги-
ческой безопасности в современном мире.
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Рис. 1. Количество интернет-пользователей в мире (январь 2020 г.)

Рис. 2. Количество интернет-пользователей в России (январь 2020 г.)
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