Информационная безопасность в Китае в условиях пандемии COVID-19
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За последние годы Китай стал одной из крупнейших экономик в мире, и сейчас жизнь китайского народа невозможна без Интернета, но нужно помнить, что он таит множество опасностей. Прежде всего, это киберугрозы в идеологической сфере. Можно выделить следующие типы киберугроз:

1. Прямая публикация в Интернете контента, который противоречит основной идеологии;

2. Организация массовых антиправительственных акций через Интернет и «новые СМИ»;

3. Осуществление членами политических сетевых организаций словесных и даже физических нападений на пользователей сети, которые придерживаются основной идеологии[1];

4. Сопротивление контролю Интернета со стороны правительства страны .

Согласно отчету Китайского информационного центра сети Интернет (CNNIC) по состоянию на декабрь 2020 года количество пользователей Интернета в Китае достигло 989 миллионов, а процент пользователей — 70,4%. Число несовершеннолетних пользователей достигло 175 миллионов [2], а процент пользователей Интернета среди несовершеннолетних достиг 93,1% [4, 17]. В Китае Интернет называют «пятым пространством» после моря, земли, воздуха и космоса [3]. Чтобы обеспечить нормальное функционирование этого пространства, защитить национальные интересы и интересы народа от нарушений, китайское правительство вывело концепцию кибербезопасности на более высокий уровень и выдвинуло лозунг «Нет национальной безопасности без кибербезопасности» [6]. 7 Ноября 2016 года китайское правительство официально приняло «Закон о национальной кибербезопасности Китая» [7]. Закон был сформулирован для улучшения принципов кибербезопасности, защиты суверенитета киберпространства и национальной безопасности, социальных общественных интересов, защиты законных интересов граждан, юридических лиц и других организаций, а также содействия здоровому развитию и социальной информатизации. 

С 2003 года в Китае существует «Золотой щит» — система фильтрации содержимого интернета в КНР [7]. В то же время было создано много правительственных департаментов, обеспечивающих безопасность в Интернете, и неправительственных организаций по сетевой безопасности, например, Китайский информационный интернет-центр (CNNIC) и Национальный центр экстренной помощи в Интернете (CNCERT/CC) [5]. Такие департаменты и организации эффективно контролируют интернет-среду Китая и борются с чрезвычайными ситуациями. Например, в мае 2017 года китайский интернет был атакован вирусом “Eternal Blue”. Национальный центр экстренной помощи в Интернете немедленно начал исследовать интернет-среду и через день дал отчет об оценке рисков и дал рекомендации по реагированию [2, 1].

Появление коронавируса в 2020 году замедлило мировое экономическое развитие. В то же время начались атаки на китайский интернет. Согласно отчету Китайского национального центра реагирования на чрезвычайные ситуации в Интернете в первой половине 2020 года было обнаружено 18,15 млн образцов вредоносных программ и 74000 взломанных сайтов в Китае, а DDos-атаки увеличились на 32,2% по сравнению с 2019 годом [3]. В условиях такого кризиса правительство Китая отреагировало в соответствии с «Законом Китая о национальной кибербезопасности»:

1. Были обнаружены и арестованы исполнители интернет-атак;

2. Были найдены источники фальшивой информации и пойманы люди, которые распространили эту информацию, и в Интернете были публикованы соответствующие отчёты;

3. Департаменты и организации кибербезопасности усилили свою работу по обнаружению киберугроз и реагированию на чрезвычайные ситуации;

4. Компании и организации изучили «Закон о национальной кибербезопасности Китая».

В дальнейшем мы считаем правильным и необходимым проведение следующих мер для обеспечения сетевой безопасности:

1. Предотвращение киберугрозы в идеологической сфере; 
2. Обязательное исполнение «Закон о национальной кибербезопасности Китая»; 

3. Содействие в поддержании социальной стабильности.

В Китае есть старая поговорка «ни правил, ни стандартов», но в наше время, когда Интернет является «пятым пространством» Китая, Интернет-сообщество может развиваться лучше только в том случае, если поведение людей в интернете будет соответствовать действующим нормам.
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