
Тезисы конференции «Ломоносов — 2021»

Исследование стойкости задачи
Диффи-Хеллмана в группе точек

эллиптической кривой над конечным полем
с помощью обращения спариваний

Герасимов Илья Юрьевич
Студент

Факультет ВМК МГУ имени М.В.Ломоносова, Москва, Россия
E-mail: ilia_gerassimov@mail.ru

Научный руководитель — Черепнёв Михаил Алексеевич

Задача Диффи-Хеллмана является значимым механизмом для
криптосистем с открытым ключом и используется в протоколах со-
гласования ключа [1]. По причине её широкого использования, а так-
же наличия связи со сложностью задачи дискретного логарифмиро-
вания [2] актуален вопрос о стойкости задачи. Одним из подходов
является анализ сложности задачи обращения спаривания, к кото-
рой задача Диффи-Хеллмана полиномиально сводится [3, 4]. В ста-
тье [5] был представлен алгоритм решения задачи обращения спари-
вания, имеющий полиномиальную сложность для некоторых эллип-
тических кривых с малой степенью расширения.

Однако для построенного спаривания размер области определе-
ния невелик, в результате чего вероятность получения решения по
выполнению алгоритма мала. Для решения проблемы в работе пред-
лагается построить достаточно большие собственные подпростран-
ства автоморфизма Фробениуса, для элементов которых процедура
понижения степени рациональной функции спаривания выполняет-
ся. В результате была доказана следующая теорема.

Теорема 1. Пусть задана эллиптическая кривая E(Fr) над про-
стым полем Fr из r ≥ 3 элементов фиксированного порядка #E(Fr)
с малой степенью расширения k ≤ C = const. Пусть p —простой
делитель #E(Fr), отличный от r, Σ — универсальная экспонента
группы точек эллиптической кривой над расширением поля E(Frk).
Тогда для любого r существует ε : 0 < ε < 1, что вероятность су-
ществования достаточно большого подпространства автоморфиз-
ма Фробениуса оценивается снизу как:
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Текущая секция

где c1 = const, c1 < 2 ln3(2), при условии, что в зависимости от
значения γ2(Σ) — степени вхождения числа 2 в разложение Σ на
простые множители, выполняется следующее:

• при γ2(Σ) = 1 выполнено #E(Fr) ≡ 0(mod 2),

• при γ2(Σ) = 2 выполнено:{
#E(Fr) ≡ 0(mod 4)

r ≡ 1(mod 4)
либо

{
#E(Fr) ≡ 2(mod 4)

r ≡ 3(mod 4)
,

• при γ2(Σ) ≥ 3 выполнено #E(Fr) ≡ 0(mod 8) и:

r ≡ 3(mod 8) либо r ≡ 7(mod 8).

В качестве ограничения на степень расширения k можно рассмат-
ривать C = 32, так как в стандарте ГОСТ 34.10-2018 [6] требуется,
чтобы k ≥ 31.
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