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Преимущества технологии пассивных оптических сетей (Passive Optical Network, PON) над медными структурированными кабельными системами (СКС) привели к широкому внедрению PON в современных домах и офисах. Одним из известных преимуществ является высокая степень защищенности передаваемых по оптическим волокнам (ОВ) сигналов от несанкционированного доступа (НСД). Однако способы извлечения конфиденциальной информации из оптического канала существуют [1].

ОВ могут испытывать механическое воздействие внешних раздражителей, в том числе акустических полей речевого диапазона частот. В результате такого воздействия возникает паразитная модуляция проходящего по ОВ света по амплитуде, частоте, фазе и поляризации [2], что создает возможность извлечения звуковой информации (например, подслушивания конфиденциальных разговоров) посредством создания акустооптического канала утечки. Эффективность модуляции зависит от места взаимодействия акустического поля и оптического потока. Воздействию подвергаются все пассивные элементы волоконно-оптической кабельной системы. Обычно выделяют три типа канала утечки: свободный участок оптического кабеля (ОК); ОК, имеющий виброакустический контакт с конструкциями здания (например, в месте его крепления к элементам конструкций здания) и место механического (разъемного) соединения волокон [3]. Последний тип канала утечки подробно рассмотрен в данной работе.

Между торцами оптических волокон в разъемном оптическом соединении (коннекторе) всегда имеется небольшой зазор, в котором возникают многократные переотражения излучения. В результате их интерференции формируются прошедшее и отраженное от соединения излучения, описываемые известными соотношениями для интерферометра Фабри-Перо. [4].

Формирование канала утечки в месте соединения волокон происходит следующим образом. Виброакустическое воздействие на коннектор с некоторой частотой f приводит к изменению ширины зазора, что приводит к модуляции мощности прошедшего и отраженного излучения этой частотой [3].

В работе оценивается эффективность разъемного соединения типа «физический контакт» как канала утечки. В качестве критерия эффективности канала выбрана глубина модуляции мощности прошедшего и отраженного излучения. Суть исследования состоит в расчете вносимых и возвратных потерь в подвергнутом акустическому воздействию соединении, обусловленных френелевскими отражениями между торцами двух волокон. При расчетах учитывалась зависимость ширины зазора s от радиуса R кривизны сферической поверхности торца наконечника коннектора и расстояния r от оптической оси волокна. Расчеты были проведены для  виброакустических воздействий различной интенсивности, которым соответствовали разные амплитуды изменений осевого смещения торцов ОВ на оптической оси.
На рис. 1 представлены результаты расчета зависимостей вносимых Avn и возвратных Avz потерь от длины волны λ для невозмущенного соединения. Расчеты проведены для соединения одномодовых стандартных ОВ при следующих условиях: R = 15 мм, радиус сердцевины 5 мкм, числовая апертура 0.14, осевое смещение s0 торцов ОВ на оптической оси 50 нм. 
На рис. 2 представлены результаты расчетов минимальных и максимальных Avn и Avz от длины волны λ для того же соединения, подвергнутого виброакустическому воздействию. Амплитуда изменения осевого смещения торцов ОВ на оптической оси в результате воздействия была принята равной 25 нм (50%).
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Рис. 1. Зависимость вносимых (а) и возвратных (б) потерь от длины волны в невозмущенном соединении
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Рис. 2. Зависимости минимальных и максимальных вносимых (а) и возвратных (б) потерь от длины волны в соединении, подвергнутом виброакустическому воздействию
По результатам проведенных расчетов определялась глубина модуляции прошедшего и отраженного излучений. Было установлено, что наибольшую глубину модуляции приобретает мощность отраженного излучения. При изменении ширины зазора с амплитудой (0.2–0.5)∙s0 она составляла от 30% до 80%, в то время как глубина модуляции прошедшего излучения не превышала 2%. 
Очевидно, что глубина модуляции отраженного излучения достаточна, чтобы нарушитель мог зарегистрировать сигнал утечки и демодулировать его по амплитуде с помощью достаточно чувствительного фотоприемного устройства. Таким образом, можно считать доказанной возможность НСД к акустической информации через канал утечки на основе излучения, отраженного от соединения ОВ. Было также установлено, что эффективность рассмотренного канала утечки уменьшается при уменьшении s0, что позволяет говорить о необходимости обеспечения хорошего физического контакта между стыкуемыми волокнами, как одном из способов защиты от данной угрозы.
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