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Распознавание лиц - это автоматическая обработка цифровых изображений, содержа-
щих лица людей, направленная на идентификацию или проверку личности человека с
использованием шаблонов изображений.

Интеграция технологии распознавания лиц в существующие системы видеонаблюдения
создает серьезный риск для конституционных прав человека и гражданина, в том числе
права на неприкосновенность частной жизни и защиту личных данных, а также для дру-
гих основных прав, поскольку использование технологий искусственного интеллекта не
всегда требует осведомленности или сотрудничества лиц, чьи биометрические персональ-
ные данные обрабатываются, учитывая и факт беспрепятственного доступа к цифровым
изображениям людей в сети Интернет.

В соответствии со ст.6 «Конвенции о защите физических лиц при автоматизирован-
ной обработке персональных данных» конфиденциальность информации биометрическо-
го характера, однозначно идентифицирующая изображения лиц, относится к специаль-
ной (особой) категории данных. В силу этого, изображение человека будет подпадать под
определение биометрических данных только при их обработке с помощью специального
технического средства, которое позволяет однозначно идентифицировать или аутентифи-
цировать человека [1].

В укреплении общего правового режима в сфере защиты персональных данных, а так-
же в использовании цифрового перехода в интересах устойчивого развития общества и
государства на глобальном уровне послужило принятие в 2019 году Советом ОЭСР ре-
комендаций по искусственному интеллекту (OECD Principles on Artificial Intelligence) [2].

Данные рекомендации включают в себя пять принципов, основанных на ценностях от-
ветственного внедрения искусственного интеллекта и пять рекомендаций по государствен-
ной политике и международному сотрудничеству правительств, организаций, направлен-
ные на разработку и эксплуатацию систем искусственного интеллекта таким образом, что-
бы права и интересы человека были на первом месте, а разработчики и операторы несли
ответственность за их ненадлежащее функционирование. Системы искусственного интел-
лекта должны разрабатываться таким образом, чтобы они учитывали верховенство пра-
ва, права человека, демократические ценности и разнообразие, и они должны включать
соответствующие гарантии - например, позволяющие при необходимости вмешиваться че-
ловеку - для обеспечения справедливого и равноправного общества, чтобы люди могли до-
верять, что их безопасность и конфиденциальность будет иметь первостепенное значение.
Хотя существующие принципы ОЭСР в других областях политики не имеют обязатель-
ной юридической силы, они оказывают большое влияние на установление международных
стандартов и оказание помощи правительствам в разработке национального законодатель-
ства.

28 января 2021 Консультативный комитет по Конвенции Совета Европы о защите фи-
зических лиц при автоматизированной обработке персональных данных относительно по-
вышения уровня защиты персональных данных на международном уровне в рамках тех-
нологии распознавания лиц принимает рекомендации по распознаванию лиц (Guidelines
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on Facial Recognition) [3]. В перечне «руководящих принципов», соблюдение которых поз-
волит избежать «значительных рисков для конфиденциальности и защиты персональных
данных», связанных с использованием технологий распознавания лиц отмечается необхо-
димость использования данных технологий исходя из соразмерности цели и влияния на
права субъектов данных.

Различные случаи использования должны быть классифицированы, и должна быть
создана правовая база, применимая к обработке биометрических данных посредством
распознавания лиц. Эта правовая база, в зависимости от каждого вида использования,
в частности, должна касаться: подробного объяснения конкретного использования и це-
ли; максимальной надежности и точности используемого алгоритма; срока хранения ис-
пользованных изображений; возможности проверки этих критериев; «прослеживаемости»
процесса; гарантий соблюдения прав человека.

Стоит отметить, если изначально целью внедрения систем распознавания лиц являлось
предотвращение, раскрытие преступлений, поддержание общественного порядка, то сей-
час частные компании усовершенствовали данную технологию до тех возможностей, что
она позволяет определять политические убеждения человека, эмоции, социальный статус,
предпочтения и др.

В связи с этим, основываясь на руководящих принципах, Совет Европы рекомендует
запретить использование распознавания лиц исключительно с целью определения цвета
кожи, религиозных или иных убеждений, пола, расового или этнического происхождения,
возраста, состояния здоровья или социального статуса человека, если соответствующие
меры безопасности не предусмотрены законом, чтобы избежать любого риска дискрими-
нации.

Этот запрет следует также применять к технологиям, которые могут идентифициро-
вать эмоции и использоваться для выявления черты личности, внутренних чувств, состо-
яния психического здоровья или уровня вовлеченности сотрудников, поскольку они пред-
ставляют серьезную опасность в таких областях, как занятость, доступ к страхованию
и образованию. Скрытное применение технологий распознавания лиц правоохранитель-
ными органами допустимо, только если оно «соразмерно» риску предотвращаемых угроз
общественной безопасности. Такие угрозы должны быть заранее перечислены в правилах,
которые правоохранители должны соблюдать. В иных случаях она должна быть запре-
щена.

Таким образом, использование технологий распознавания лиц в реальном времени в
неконтролируемой среде, в аспекте нарушения права на неприкосновенность частной жиз-
ни и достоинство личности, в сочетании с риском неблагоприятного воздействия на другие
права человека и основные свободы, должны быть предметом демократических дебатов о
его использовании и возможности введения моратория до завершения анализа. Государ-
ствам также необходимо брать на себя обязательства по гармонизации национального
законодательства в сфере персональных данных с учетом положений обновленной Кон-
венции в рамках принятых рекомендаций по технологии распознавания лиц.
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