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Значимость национальной безопасности для жизни современного общества оценена на
самом высоком уровне. Достаточно подробное изложение особенностей национальной без-
опасности, угроз и методов её защиты представлено в Указе президента «О стратегии на-
циональной безопасности Российской Федерации». Этот документ помимо классических
угроз также рассматривает проблему нанесения вреда населению посредством сети Ин-
тернет [1, с. 54].

Национальная безопасность обеспечивается во взаимосвязи и взаимообусловленности
с безопасностью международной. К жизненно важным относятся те интересы, в которых
выражается совокупность важнейших потребностей, необходимых в данной обстановке
для нормального, существования, устойчивого развития и сохранение самобытности ос-
новных объектов. Национальная безопасность подразумевает: личность, её права и сво-
боды; социальные и национальные группы, их внутренняя целостность, самоуправления;
общество, его материальные и духовные ценности.

Сам феномен национальной безопасности возник как средство урегулирования друго-
го процесса - также весьма распространённого в современном обществе - глобализации.
Объединение культур, информационного пространства породило не только взаимное обо-
гащение народов, но и формирование международного терроризма, деятельность которого
интенсивно перемещается в виртуальные сети [2, с. 336].

Угрозы, сопряжённые с виртуальной сетью варьируются от сугубо индивидуального
вреда до массовых и системных проблем. В последние годы особое значение приобрела
проблема искажения исторических фактов и политической дезинформации, проявление
которых не всегда диагностируется своевременно.

Учитывая тот факт, что современное молодое поколение значительную часть своей
жизни проводит в виртуальных сообществах, целью исследования выступил анализ осо-
бенностей влияния виртуальных сетей на национальную безопасность в отношении воз-
действия на молодую аудиторию.

Для достижения этой цели автором был проведён опрос в форме анкетирования, в
рамках которого приняло участие 491 человек в возрасте от 18 до 30 лет, обучающихся
по программам высшего образования в военных и гражданских вузах России (отобраны
в примерно равных долях). Целевой отбор осуществлялся по возрастному цензу, а также
по уровню включённости в виртуальную коммуникацию - не реже 2-3 раз в сутки.

64 % опрошенных считают, что в последние пять лет влияние виртуального простран-
ства достаточно сильно повлияло на жизнь в стране. При этом, следует отметить, что
данный показатель более выражен у военных специалистов. Лишь 2 % посчитали рас-
пространение виртуальной среды незначительным явлением. Соответственно, вероятность
воздействия виртуальной среды на населения достаточно велика и определяется её широ-
ким распространением.
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Манипулирование со стороны виртуальной информации ощущал на себе каждый тре-
тий опрошенный. Однако примерно столько же респондентов только предполагают о на-
личии подобного воздействия. Стремление выступить в роли источника не верифициро-
ванной информации наблюдается в 14,9 % случаев, что говорит о субъектном вовлече-
нии молодых людей в создание целевого и потенциально опасного контента. Лишь 9 %
респондентов не имеют представления о воздействии виртуальной среды на население.
Интересным фактом является то, что в этой категории представлены военные. Возможно,
данный показатель сопряжён с меньшими возможностями пребывания в сети Интернет,
либо с ориентацией на содержательную, а не побудительную сторону информации.

Риски воздействия виртуальной среды на национальную безопасность респонденты
оценили достаточно однозначно. 38,2 % опрошенных отметили вероятность дезинформа-
ции и намеренного искажения данных для разрушения стабильности государства либо
разжигания конфликтов на различных основаниях (религиозных, этнических и пр.). 19,3
% молодых людей высказали опасения относительно возможности расширения численно-
сти организаций националистического или террористического толка. При этом граждан-
ские специалисты чаще военных отмечали о столкновении с вербовкой в сомнительного
рода сообщества.

Наблюдение государства за населением для молодых людей не является значимой про-
блемой (9,8 %). В значительной мере молодые люди сами пополняют виртуальную среду
данными о себе, поэтому страх слежки для них не является приоритетным.

Привлекательность социальных сетей - как наиболее распространённого источника ин-
формации, объясняется молодыми людьми как возможность общения с друзьями, родны-
ми и близкими, находящимися на значительном расстоянии, а также как стремление быть
в курсе свежей и актуальной информации.

Также довольно востребованным (29,8 %) является ознакомление с видео-контентом
на бесплатной основе. В условиях пандемии данный факт приобрёл особое значение. Мо-
лодые люди отметили, что характер просматриваемых фильмов и сериалов, как правило,
обусловлен личными интересами и предпочтениями нежели определёнными установками.
Хотя несколько человек указали, что фильмы или сериалы определённого содержания по-
являются особенно часто (с элементами межрассового сотрудничества или представителей
сексуальных меньшинств).

Таким образом, технология воздействия виртуальной среды на национальную безопас-
ность может проявляться в косвенном виде, посредством подачи информации опреде-
лённого рода, с заданной частотой и в условленном контексте. В целом, молодые люди
фиксируют наличие рисков для национальной безопасности, однако в значительной мере
воспринимают угрозы недостаточно серьёзно.

Наиболее эффективная форма борьбы с рисками национальной безопасности заключа-
ется в превентивных практиках. Информирование молодёжи о возможных рисках, вклю-
чение её в поиск угроз в рамках игрового формата - являются одними из наиболее адек-
ватных инструментов, учитывая специфику новых поколений - центениалов, ориентиро-
ванных сугубо на виртуальный мир. В рамках военной системы достаточно эффективно
показали себя практики интерактивных коммуникативных площадок, в рамках которых
регулярно (раз в 1-2 недели) обсуждаются наиболее актуальные аспекты виртуального
информирования. Подобный подход позволяет компенсировать недостоверную информа-
цию альтернативной позицией, подтверждённой статистикой, авторским исследователь-
ским подходом и другими методами. Основная идея площадок заключена в предоставле-
нии выбора, в рамках которого слушатели способны самостоятельно определить наиболее
объективную позицию.
Предлагаемые меры не являются исчерпывающими, однако они позволяют включить в
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ряды борцов за информационную безопасность молодые и активные кадры.
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