
Конференция «Ломоносов 2021»

Секция «Инновационные цифровые ресурсы - радикальные технологии в
государственном администрировании или диктат искусственного интеллекта?»

Защита прав человека в информационной среде

Научный руководитель – Масленникова Каролина Алексеевна

Масленникова Каролина Алексеевна
Студент (специалист)

Ростовский юридический институт (филиал) Российской правовой академии
Министерства юстиции Российской Федерации, Юридический факультет,

Гражданско-правовых дисциплин, Ростов-на-Дону, Россия
E-mail: K.maslennikova2003@yandex.ru

Нужны ли универсальные «права человека» в XXI веке, или это конструкт прошлого?
Права человека универсальны не только по содержанию, но и в пространстве и времени

- именно поэтому они универсальны. Признание за человеком его прав - это признание
достоинства человека, его уникальности.

Сегодня правовые законы в digital-пространстве[1] делятся на категории [1]:
- Авторское право и его регулирование — к этой категории также относятся

законы на интеллектуальную собственность, по запросу автора произведения результаты
его творческой деятельности удаляются с ресурса, а в отношении нарушившего права
применяются санкции. Актуальным остаётся вопрос о том, кто является нарушителем:
сам ресурс-аггрегатор медиа или же пользователь, разместивших материалы, защищенные
авторским правом, без ведома на то автора;

- Информационное право - право получать точную, полную и правдивую ин-
формацию в интернете, защищается принятым в стране законом о недопустимости рас-
пространения ложной информации в интернет-СМИ, но нарушается самим государством,
использующим это право как инструмент цензуры;

- Права регулирующие цифровую экономику - самая часто реализуемая ветвь
диджитал-прав: интернет-магазины платят налоги наравне с офлайн-магазинами, элек-
тронные кошельки неанонимны, а наличные деньги постепенно вытесняются виртуальны-
ми на защищенных счетах граждан. С этой точки зрения информационное право входит
в состав административного права. Под влияния данного права подходят права на сбор
информации, её хранение, права конфиденциальности, воспроизведения, передачи, поиска
и распространения информации;

- Блокчейн право (реализация запланирована на 2019-2020 год), ограничивается
требованиями государства о не анонимности платежей;

- Права человека в digital-среде - право на частную жизнь, на её неприкосновен-
ность, на свободу слова и выбора источников информации, защита морального состояния
гражданина, защита от клеветы и её распространения и т.д.

Проблема заключается в том, что в интернете права человека значительно адаптиру-
ются под довольно своеобразную среду. И государство, и сами пользователи интернета, и
косвенные пользователи современных технологий должны также заново учиться их защи-
щать. С другой же стороны, в случае рекламного таргетинга или перехвата сообщений
правоохранительными органами проблема нарушения прав человека неоднозначна - насе-
ление относится к этому негативно, другие же считают, что им нечего скрывать, а третьи
считают, что персонализированная реклама в интернете и наказание революционно или
просто негативно настроенных по отношению к чему-либо людей - только во благо совре-
менному обществу. Другая же группа людей выступает за свободный и неконтролируе-
мый интернет, всецело одобряя нарушение авторских прав: «всё, что попадает в интернет,
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остаётся в нём навсегда». По их мнению, контроль за Интернетом со стороны государства
нужен исключительно для обеспечения безопасности, но не для ограничения свобод.

К тому же, основная проблема в том, Интернет так построен, что это невозможно -
все подключенные компьютеры являются равноправными членами Сети Сетей. Россий-
ская организация «Роскомнадзор» пытается блокировать сайты, нарушающие законода-
тельство РФ, с помощью интернет провайдеров и DNS-серверов - он просто запрещает
им давать возможность пользователю соединиться с сервером. Но анонимное соединение,
прокси-сервера, анонимайзеры делают своё дело, и ими пользуется все больше людей.

В ответ на неконтролируемый сбор данных, их использование в маркетинговых целях и
продажу появляются законы о защите персональных данных, в особенности, данных несо-
вершеннолетних - именно с этим были связаны многочисленные блокировки ресурсов и
ограничения для каналов на YouTube, которые были признаны алгоритмами «детскими».

Со стороны государства в списке нарушений прав все чаще оказываются цензура на
электронных площадках, блокировки контента, принудительное отключение интернета
на уровне страны или локально, массовая неизбирательная слежка за пользователями,
распознавание лиц, таргетинг[2] и профайлинг[3], дезинформация, ограничение принципа
сетевой нейтральности и т.д.

Из-за пробелов в законодательстве многие как российские, так и зарубежные правоза-
щитные организации предпочитают фокусироваться на просвещении в области цифровых
прав:

- делать видимыми проблемы прав человека в интернете, пользуясь пре-
имуществами диджитал-услуг и пользуясь сервисами государственных услуг, подписывая
петиции и используя возможности электронных очередей;

- требовать от интернет-ресурсов прозрачности и подотчётности наравне
с государством, защищая свои данные и не допуская их бесконтрольного использования;

- в случае нарушений прав — обращаться в правозащитные организации
и правоохранительные органы.

Также отметим, что понятие «цифровые права человека» как отдельная концепция на
данный момент не имеют закрепления в международных договорах, а тем более - во внут-
реннем законодательстве государства. Но это не значит, что их не существует и они не
защищаются. Есть все основания полагать, что с прогрессом и развитием технологий во-
просы обеспечения и цифровых прав каждого человека и индивида будут становиться всё
актуальнее. Уже сейчас государствам и корпорациям, работающим с персональными дан-
ными граждан, приходится находить компромисс,прислушиваясь к мнению и интересам
пользователей.
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