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Ключевым элементом управления в программно-конфигурируе-
мых сетях (ПКС) [1] является контроллер — специальная сетевая
операционная система с набором приложений, осуществляющих ло-
гически централизованное управление настройками сетевого обору-
дования, маршрутизацией потоков пользовательских данных на ос-
нове глобального состояния сети и в соответствии с установленными
сетевыми политиками. Контроллер в режиме реального времени об-
рабатывает запросы от ПКС коммутаторов и в ответ изменяет их
конфигурацию.

При этом контроллер является единой точкой отказа ПКС сети
[2]. Резкое увеличение количества запросов к контроллеру от ком-
мутаторов может привести к перегрузке контроллера [3]: значитель-
ному увеличению времени отклика на запросы или к отказу в об-
служивании этих запросов — что повлечет прерывание или отказ
в работе сетевых сервисов для конечных пользователей. Поэтому
для внедрения подхода ПКС в реальных сетях актуальной является
задача прогнозирования нагрузки на контроллер (количества вхо-
дящих запросов и количества исходящих изменений конфигураций
коммутаторов). Прогнозирование нагрузки позволит сформировать
упреждающие управляющие воздействия для предотвращения пере-
грузки контроллера.

В работе проводится обзор и сравнительный анализ существую-
щих методов прогнозирования для решения задачи: статистического
метода на основе модели ARIMA [3] и методов машинного обучения
на основе различных моделей нейронных сетей [4-7]. В работе иссле-
дуются решения на базе следующих моделей нейронных сетей: мно-
гослойного перцептрона MLP [4]; cвёрточной нейронной сети CNN
[5]; длинной цепи элементов краткосрочной памяти LSTM [6-7], как
наиболее используемой модели рекурентных нейронных сетей.

Предлагаемое решение предсказывает показатели нагрузки кон-
троллера, соответствующие количеству входящих запросов и исходя-
щих ответов на несколько шагов вперед дискретного времени. При
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этом пороговые значения (при превышении которых возникает сиг-
нал о перегрузке) могут быть настроены как статически (при помо-
щи правила трёх сигм), так и динамически периодически пересчи-
тываться (с применением скользящего окна и среднеквадратичного
отклонения).

В экспериментальной части исследования для выявления наибо-
лее эффективной модели рассматриваемые методы прогнозирования
сравниваются по следующим метрикам: по матрице ошибок (вклю-
чающей ошибки первого и второго рода обнаружения факта пере-
грузки); по точности и по комбинированной метрике F2-score.
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