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Современные тенденции освоения космического пространства все больше связаны с
процессом коммерциализации (space commercialization). Отдельным примером в данном
контексте выступают Соединенные Штаты Америки. За последние годы США смогли
достичь большого прогресса с точки зрения освоения низкой околоземной орбиты. Так, на
конец 2021 года в космосе уже функционировало более 4000 спутников, при чем, почти 1753
принадлежали американской компании SpaceX[1]. За счёт активного привлечения частных
компаний и стартапов к космической деятельности НАСА образует основу для устойчиво-
финансируемой космической отрасли, при этом получая возможность сосредоточиться на
более амбициозных задачах и проектах, в том числе в дальнем космосе.

От космоса в своей работе зависит экономика США, ее социальные активы, военные
системы, отслеживание непрерывности цепочек поставок и пр. В отчете НАСА о готовно-
сти агенства обеспечить кибербезопасность за 2021 год указывается, что за последние 4
года оно многократно подвергалось кибератакам. Так, было совершено 6 тыс. нападений
на спутники, причем только в 2020 году произошло 1 785 атак [5]. На вопрос, будет ли
публично раскрыта первая кибератака на космическую систему в 2022 году, Матье Байи,
вице-президент швейцарской компании по кибербезопасности CYSEC, заявил, что никто
не может сказать наверняка, но статистически, учитывая рост отрасли, это всего лишь
вопрос времени [6].

Принимая во внимание нынешнюю динамику развития государственно-частного парт-
нерства (ГЧП), уже сейчас космические, оборонные и разведывательные сообщества США
ставят вопрос о защите космических объектов от возможных киберугроз. Ярким примером
актуальности этого вопроса для американского истеблишмента стали публикации адми-
нистрацией Д. Трампа трех специальных директив по космической политике (SPDS) с
целью укрепления стандартов кибербезопасности космических систем. В Конгрессе США
продолжает обсуждаться законопроект о признании космических систем в качестве крити-
ческой инфраструктуры (Space Infrastructure Act, H.R.3713). По мнению Чарльза Деньера,
эксперта по кибербезопасности, в нынешнем году США, наконец, могут, принять этот за-
конопроект, что привлечёт дополнительное внимание к защите орбитальных объектов[6].

Коммерциализация, являясь обоюдоострым мечом, несёт в себе как новые угрозы, так
и потенциал для их решения. С одной стороны, каждый новый коммерческий актор рас-
полагает собственными ресурсами и системами, которые могут не соответствовать необ-
ходимым критериям безопасности. Так, в Пентагоне уже всерьёз обеспокоены растущими
потоками китайских инвестиций в космические стартапы США и использованием китай-
ского программного обеспечения поставщиками Министерства обороны [2]. С другой сто-
роны, в связи с изменением парадигмы НАСА в пользу более активного развития ГЧП,
ресурсы, идеи и возможности частного сектора уже сейчас признаются в качестве важной
основы для снижения вероятных рисков в будущем. В качестве примера, демонстриру-
ющего важность координирования действий в киберпространстве в рамках ГЧП, можно
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привести инициативу Отдела оборонных инноваций США о создании в «гибридной архи-
тектуры» («hybrid architecture») в космосе [3]. Главная цель проекта — привлечь знания
частного сектора для защиты правительственных и коммерческих спутников одновремен-
но в различных доменах. Кроме этого, ряд американских компаний и правительственных
структур активно изучают, как технология блокчейн может применяться для защиты
важных данных и информации в сложных космических сетях [4]. Американский стартап
Xage Security уже работает над стратегией защиты данных Космических сил США, кото-
рые прибегают к использованию технологий блокчейн для проверки доступа к отдельным
каналам связи и обеспечения безопасности базы данных.

В процессе изучения темы было установлено, что освоение космического пространства
представителями частного сектора США — долгосрочный тренд, который поддержива-
ется американским истеблишментом, космическим агенством НАСА и др. Одновремен-
но коммерциализация космоса расширяет поверхности угрозы атак. Для борьбы с ними
потребуются ресурсы, знания и возможности как правительства, так и космических ком-
мерческих организаций и компаний. Важным итогом исследования можно считать утвер-
ждение, что интенсивность и охваты дальнейшей коммерциализации космоса, развитие
государственно-частного партнёрства будут во многом связаны с решением вопросов ки-
бербезопасности. Это в свою очередь способно предопределить будущую эволюцию взгля-
дов государственного сектора относительно перспектив деятельности в космосе частных
лиц и структур. В ситуации, когда системы функционирования США завязаны на исполь-
зовании кибердомена (финансовая, военная, гражданская, экономическая и пр.), вопросы
о дальнейшем обеспечении безопасности и реагировании на угрозы будут оставаться цен-
тральными в отношениях государства и частных компаний.
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