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В современном мире система информационной безопасности является крайне важным
и актуальным вопросом для РФ, в рамках обеспечения национальной безопасности. Более
того, в некоторой степени, она ставит в зависимость систему национальной безопасности,
которая, с развитием технологий будет все усиливаться. Начиная с 2014 года и по насто-
ящее время Россия пребывает в состоянии новой холодной войны с западными странами.
Одной из отличительных черт новой холодной войны является использование современ-
ных технологий и техник психологического воздействия в отношении противника. Новые
технологии открывают широкие возможности для ведения информационных войн, в кото-
рых активно используются разного рода манипулятивные технологии и особые операции,
направленные против государства и его граждан. В первую очередь, опасность заклю-
чается в воздействии на сознание граждан, с целью изменения их ценностей, поведения,
установок и сознания, путем распространения фейковых новостей, провокационных, по-
будительных постов в социальных сетях и применения других технологий воздействия
и манипулирования. Современный политический процесс демонстрирует массу примеров
итогов информационных войн, когда с помощью массовых средств коммуникации в отно-
шении граждан РФ происходит активная дезинформация, дискредитация правительства
и побуждение к противоправным действиям, что ведет к дестабилизации политической
системы. Это говорит о том, что большая масса людей имеет низкий уровень понимая о
сфере информационной безопасности в целом, ее технологиях, угрозах и возможностях.

В связи с этим возникает закономерная проблема: низкий уровень информационной
грамотности населения России, который может привести к деструктивным последстви-
ям. Целью же исследования является изучение информационной грамотности граждан в
области информационной безопасности и выработка рекомендательных мер по ее повы-
шению.

Для достижения поставленной цели были определены задачи: изучить и охарактеризо-
вать систему информационной безопасности РФ; рассмотреть феномен информационной
войны; провести эмпирическое исследование в виде анкетирования на предмет информа-
ционной грамотности населения; на основании полученных результатов сделать соответ-
ствующие выводы.

Для изучения данного вопроса был проведен социологический опрос, направленный
на изучение осведомленности граждан о такой сфере, как информационная безопасность.
Участие в опросе приняли 110 человек. Возрастной состав выборки преимущественно со-
стоит из молодежи, в меньшей степени представлены более возрастные категории. Данная
выборка обуславливается тем, что главной демографической единицей в сфере информа-
ционной безопасности, преимущественно, является молодая категория граждан. Именно
эта категория, по большей части, является потребителем различного контента и техноло-
гических средств, что и делает ее целью воздействия извне.

Результаты анкетирования показали, что действительно многие граждане имеют лишь
поверхностное представление, что такое информационная безопасность, информационная
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война и чем она опасна. Таким образом выявлена проблема в системе обеспечения ин-
формационной безопасности. Для ее устранения рекомендуется активное внедрение тех-
нологий развития критического мышления в образовательную среду, начиная с школьного
возраста. Это позволит людям критически и объективно оценивать всю информацию, что
минимизирует манипулятивное воздействие. Необходимо так же разработать комплекс
мер, который позволит повысить уровень информационной грамотности населения в це-
лом. Это может быть как профилактическая реклама посредством разных инструментов,
так и дополнение соответствующей информацией образовательных программ и курсов.

В дальнейшем, результаты исследования могут быть использованы при написании раз-
ного рода научных работ, а так же дальнейшей разработи данной проблематики.
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