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Сегодня информационные технологии стоят в основе работы госучреждений, объектов
здравоохранения, ключевых отраслей экономики и оборонного комплекса всех стран мира.
Противодействие угрозам в киберпространстве является приоритетным для национальной
безопасности государств. Поддержание кибербезопасности стало серьезным инструментом
для политической и экономической борьбы. Данный аспект руководство Соединенных
Штатов Америки активно использует в своей риторике в целях реализации экономических,
внутригосудартсвенных, а также геополитических задач и интересов. В данной работе
авторами рассмотрены наиболее яркие примеры применения санкционных мер со стороны
США под эгидой предотвращения киберугроз, исходящих от иностранных государств.

Ярким примером является экономический конфликт между США и Китаем, в ходе
которого проводилась жесткая политика в отношении китайских IT-компаний. Дональд
Трамп в 2019 году в рамках торговой войны ввел для представителей американского циф-
рового сектора экономики эмбарго на сотрудничество с рядом крупнейших IT-гигантов
КНР. Компания Huawei, специализирующаяся на производстве смартфонов и компьютер-
ной техники, стала самой заметной жертвой. Ее обвинили в связях с министерством оборо-
ны КНР, а также в шпионаже в пользу китайского правительства, что послужило поводом
для введения санкций. По данным экспертной оценки в 2019 году рост позиций Huawei на
глобальном рынке смартфонов на порядок превысил показатели компаний-конкурентов,
прежде всего обогнав американскую корпорацию Apple. Действия руководства США и
его санкционная политика касательно китайских IT-компаний, официальной целью кото-
рых являлась борьба за национальную безопасность, представляют собой комплекс мер
по лоббированию интересов американских технологических гигантов. Слишком быстрое
развитие конкурентов было пресечено жесткой внешней политикой [n1].

Данный случай не является единственным. Противоборствующие действия в отноше-
нии китайских IT-компаний продолжались не только до конца президентского срока До-
нальда Трампа, но и после вступления в должность Джо Байдена. Семь китайских ком-
паний, занимающихся разработками в области суперкомпьютеров, попали в санкционный
список в апреле 2021 года. Белый дом, учитывая возможность использования суперком-
пьютерных технологий в разработке вооружений, запретил американским компаниям со-
трудничать с китайскими коллегами в данной сфере [n2]. Марк Цукерберг, соучредитель
компании Meta, по данным источников американской прессы еще в октябре 2019 года вы-
сказывал свои опасения касательно угрозы американскому бизнесу со стороны растущих
китайских IT-компаний Дональду Трампу. Внимание особо акцентировалось на вирусном
продукте «TikTok», стремительно набирающем популярность. Было заявлено, что прило-
жение, выпущенное китайской компанией ByteDance, представляет риск для технологи-
ческого превосходства США, а также не разделяет взгляды представителей американской
IT-индустрии в вопросах свободы выражения мнений и угрожает ценностям США [n5].
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Осенью 2020 года началось активное давление со стороны Дональда Трампа на ByteDance
с целью склонить руководства фирмы продать свой продукт представителям американ-
ского бизнеса, среди которых рассматривались Oracle и Walmart. Инициированная сделка
была прервана сразу после того, как президент Трамп покинул Белый дом.

Другим примером ведения агрессивной политики под предлогом обеспечения кибер-
безопасности является обвинение Российской Федерации во вмешательстве в американ-
ские выборы для борьбы с конкурентами на внутриполитической арене. После окончания
президентской гонки 2016 года, в результате которой Дональд Трамп одержал победу,
представители Демократической партии США начали крупномасштабную кампанию в
медиапространстве. Она была призвана осветить факт попыток вмешательства России
в президентские выборы с целью делигитимизации результатов. Законность власти из-
бранного кандидата оспаривалась на основании сотрудничества с российскими спецслуж-
бами. Инициированное расследование, которое велось на протяжении 22 месяцев, стало
важной частью внутриполитической борьбы между партиями США. В результате 34 аме-
риканским гражданам, задействованным в президентской кампании, были предъявлены
обвинения, но ни одно из них не имело отношения к сотрудничеству с Кремлем [n4].

Однако американское правительство использует тематику кибербезопасности не толь-
ко в отношении угроз, предполагаемо исходящих из зарубежных государств. Возникший
в результате выборов 2020 года политический кризис на фоне результатов очередных пре-
зидентских выборов показал, что конкретные противоборствующие меры применены для
решения внутриполитических вопросов. Дональд Трамп, повторно участвующий в борьбе
за пост главы государства, заявил о массовых фальсификациях со стороны Демократи-
ческой партии США. Далее последовала блокировка официальных аккаунтов политика
в социальных сетях. Предлогом для этого стало противодействие дезинформации и обес-
печение кибербезопасности. Также на нескольких информационных ресурсах были уда-
лены журналистские статьи и материалы о коррупционных схемах другого кандидата
в президенты, Джо Байдена. Данные действия были обоснованы нарушением политики
электронных площадок [n3].

С усилением значимости информационных технологий для нормального функциони-
рования всех критически значимых объектов инфраструктуры любого государства кибер-
безопасность становится не только жизненно важным аспектом национальной политики в
сфере обороны, но и чрезвычайно значимым политическим рычагом. На примере Соеди-
ненныхШтатов мы видим, что, прикрываясь риторикой безопасности можно выдавливать
конкурентов с рынка и убирать неугодных политических оппонентов в некогда свободном
демократическом государстве, а крупные технологические гиганты там имеют настолько
большой политический вес, что оказывают прямое влияние на внешнюю политику США
и способны подвергать цензуре еще действующего президента и его сторонников прямо в
период предвыборной гонки, напрямую оказывая влияние на исход президентских выбо-
ров.
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