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Интернет трансграничен, его инфраструктура позволяет пользователю иметь доступ
к информации в любой точке мира, достаточно лишь минимального технического обеспе-
чения. Цифровизация ставит новые вызовы перед правом, в том числе международным.
Новые возможности порождают и новые проблемы: хакерские атаки, трансграничная циф-
ровая преступность, вмешательство в государственную киберинфраструктуру.

Киберпространство - это взаимосвязанные сети, системы и устройства, при помощи
которых пользователи имеют возможность создавать, использовать, хранить, модифици-
ровать, и обмениваться информацией [4]. Киберпространство нельзя измерить как физи-
ческое пространство по таким критериям, как место, дистанция, размер и направление
[1]. Киберпространство разделяют на уровни в котором технологическое оборудование
(сервера, сети) образует физический уровень киберпространства. Он — это основа кибер-
пространства, но без иных уровней («информационного» и «человеческого») киберпро-
странство бессмысленно [2].

В рамках Вестфальской модели суверены признают друг за другом власть в преде-
лах своих владений, то есть физического пространства, ограниченного географическими
границами [6]. По мнению некоторых исследователей, безграничный и атерриториальный
характер киберпространства делает его несовместимым со стандартной системой между-
народно-правового регулирования, основанной на совпадении физического пространства,
представляемого государствам, и их «правового пространства» [3]. Другие специалисты
отмечают, что киберпространство не обладает иммунитетом от государственных сувере-
нитетов, поскольку оно состоит из людей и инфраструктуры, которые существуют физи-
чески, а значит неотделимы от государственных границ [5]. Так, официальная позиция
МИД ФРГ также заключается в том, что нет никаких «киберграниц» в киберпростран-
стве, отдельных от государственных границ в физическом плане [7].

Последний подход представляется более обоснованным. Во-первых, установление для
киберпространства режима «всеобщего достояния» затруднительно — значительная часть
серверов и сетей находятся в частной собственности, а некоторая в государственной. Во-
вторых, установление наднационального регулирования киберпространства поставит под
сомнение сам факт распространения суверенитета на граждан государства, которые яв-
ляются создателями, хранителями и потребителями контента.

Действие суверенитета часто рассматривается в зарубежной доктрине в контексте кон-
цепции юрисдикций.

Преобладание территориального принципа юрисдикции для актов, совершенных в ки-
берпространстве, неизбежно будет порождать конфликты юрисдикций. Такие конфликты
возникают, когда деяние совершено в одной стране, а его последствия проявляются в дру-
гой, или даже нескольких странах. Показательно дело «LICRA v Yahoo!», рассмотренное
Трибуналом большой инстанции Парижа. Суд признал, что продажа интернет-аукционом
«Yahoo!» нацистской атрибутики является преступлением, совершенным на территории
Франции, несмотря на то, что деятельность сервис «Yahoo!» осуществлял в США, по-
скольку доступ к сайту имели французские пользователи, а «Yahoo!» имел намерение
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продавать на территории Франции, демонстрируя рекламу на французском языке. Три-
бунал предписал компании принять меры к предотвращению доступа к нацистским това-
рам под угрозой существенного штрафа [8]. Ситуации конфликта юрисдикций могут быть
разрешены с учетом опыта американского права и их инструментария: «статута длинной
руки» основанного на принципах минимальной связи.

В контексте киберпространства такая минимальная связь может выражаться в том,
что деятельность ответчика имеет направленность на пользователей из конкретного госу-
дарства. Такая направленность имеет место, когда какой-либо акт совершен ответчиком
на сайте в национальной доменной зоне, поскольку большинство пользователей, например,
российского сегмента интернета - россияне. Направленность на пользователей имеется и
в том случае, если для совершения нарушения использовался сайт, имеющий раздел на
одном из национальных языков.

Предполагается, что непосредственное кибервмешательство в цифровую инфраструк-
туру государства является контактом значительнее минимального, а потому юрисдикция
пострадавшей страны основывается на принципе пассивной национальности и защитном
принципе.

Таким образом, существующий инструментарий международного права достаточен
для разрешения вопросов, связанных с юрисдикцией в киберпространстве. Полагается,
что существующие механизмы достаточно адаптивны и будут развиваться вместе с тех-
ническим прогрессом.
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