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В условиях сложившейся ситуации в Украине и информационной войны, которую пы-
таются вести страны НАТО, жестких санкций и нестабильной ситуации в сфере авиации,
связанных с «закрытием неба» с 25 февраля 2022, на мой взгляд, актуализировалась тема
укрепления обороны и безопасности России, которую целесообразнее осуществлять пу-
тём активного внедрения искусственного интеллекта (далее - ИИ). Более подробно будет
рассмотрен опыт зарубежных стран, в частности в США агентство перспективных ис-
следований в сфере обороны (DARPA) в 70-х годах представило финальный проект кар-
тографирования городских улиц. Что послужило стартапом для автоматизации. Кроме
того, разрабатываются нормативные документы и активно внедряются разработки ИИ.
В том числе и в большей степени военные милитаристские цели и космос продолжают
оставаться в этой стране в приоритете. В период президентства Д. Трампа Белый дом
акцентировал на сфере развития ИИ. Так, был разработан и внесен законопроект об ИИ
на Федеральном уровне[1]. Одновременно стремительно продолжает активно финанси-
роваться инновации ИИ. В 2018 г. в США венчурные инвесторы в развитие разработок
ИИ вложили более 9,3 млрд $ [2]. Вышеизложенные факты как de facto, так и de jure
являются свидетельством того, что США стремится завоевать приоритет в кибер цифро-
вой сфере. Одной из острых, нерешённых до сих пор в полном объёме проблем является
сохранение восприимчивости к попыткам оказывать латентное манипулирование и пред-
намеренное причинение вреда (ИИ) киборга. Так, «злоумышленники» могут применить
ИИ для кибератак либо физических атак на инфраструктуру населенных пунктов. Кроме
того, сохраняется риск использования программ с исходным кодом в целях проникнове-
ния в системы ИИ вражеских стран. ИИ используются в обороне с 70-х годов. Так, в июле
2016 Министерство внутренней безопасности США опубликовало доклад «Критическая
инфраструктура США до 2025: стратегическая оценка рисков»[3]. Управление анализа
кибер-инфраструктуры Министерства выявило 6 основных тенденций. Указанные в до-
кладе факторы повлияют на безопасность США в течение следующих 10 лет. В 2017 г.
ИИ дополнен в «Стратегию национальной безопасности США»[4] в связи с его «ролью в
руководстве технологическими инновациями и важнейшим значением в информационном
управлении государством, обороной и контролем». В 2018 ИИ был закреплен в Стратегии
национальной обороны [5], где он описан «как одна из технологий, которые изменят ха-
рактер войны и дадут все более изощренные возможности нашим противникам, включая
негосударственные субъекты». В июле 2018 Министерство обороны США создало Объеди-
ненный центр ИИ (Joint AI Center) для изучения использования Агентством ИИ. Цели
Центра - улучшение сотрудничества с частным сектором, академическими кругами и во-
енными союзниками, привлечение талантов и создание этических рамок для ИИ, оказание
помощи в стратегии национальной обороны. Минобр США в 2018 заявило, что в течение
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5 лет инвестирует 2 млрд $ в развитие ИИ [6]. Что дополнит гос. расходы, которые в 2017
превысили 2 млрд $, не считая бюджеты Пентагона и разведки. Финансирование после-
довало за объявлением Комиссии нац.безопасности по ИИ (NDAA)[7], ставшей легальной
после вступления в 2018 в силу Закона «Об авторизации национальной обороны на 2019
финансовый год»[8], оценивает последствия использования ИИ для безопасности США.
Кроме того, власти США не ограничиваются лишь документами, носящими рекоменда-
тельный характер в сфере ИИ, ведётся большая правотворческая деятельность как на
уровне штатов, так и на федеральном уровне.

«В госсекторе актуально применять ИИ в координации деятельности субъектов ин-
формационной инфраструктуры РФ по вопросам обнаружения, предупреждения и ликви-
дации последствий атак и реагирования на инциденты — того, что делает сейчас На-
циональный координационный центр (НКЦКИ) при помощи государственной системы
обнаружения, предупреждения и ликвидации последствий хакерских зарубежных атак
(ГосСОПКА)», по мнению эксперта, искусственный интеллект уже может использовать-
ся для разделения угроз по различным отраслям, обработки больших данных и выявле-
ния паттернов актуальных угроз со стороны прогосударственных хакерских группировок
и прогнозирования влияния их воздействия на экономическую экосистему страны[9]. В
связи с вышеизложенным и ситуацией с Украиной, и НАТО целесообразно взять курс на:

1) Модернизацию инноваций ИИ в сфере космического, спутникового обнаружения
ядерной активности с идентификацией точного местоположения по масштабу;

2) Сосредоточить финансирование разработок ИИ для Минобороны России;
3) Возложить на органы исполнительной власти [10] в осуществлении государствен-

ного управления и на военную прокуратуру миссию по кибертизации всех подразделений
и структур, что ускорит и упростит работу сотрудников.

Президентом В. Путиным издан Указ № 490 «О развитии искусственного интеллекта
в Российской Федерации» (вместе с «Национальной стратегией развития ИИ на период
до 2030 года»). В связи с этим целесообразнее в дальнейшем взять курс и стратегию на-
правленные на укрепление и усиление обороны и безопасности России, в том числе и от
информационных кибер-атак зарубежных хакеров и иностранных мошенников. Для ре-
шения данной актуальнейшей проблемы необходимо производить финансирование и раз-
витие цифровизации и систем искусственного интеллекта благодаря активной модерниза-
ции ИИ по специальным Оборонзаказам и закупкам «кибер - проектов», с последующим
тестированием и устранением возникновения сбоев программ «Электронных лиц», мини-
мизируя все возможные сбои и взломы извне.
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