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В конце ХХ в. человечество вступило в информационную эпоху. Однако сейчас уже нельзя вообразить жизнь человека без технологий. Идет мощная цифровизация и соответственно меняются подходы к организации цифрового пространства. Каждая страна решает вопросы цензуры по-разному, используя разные методы защиты.
Целью данного исследования является рассмотрение развития цензуры в контексте развития киберзащиты КНР. В ходе исследования цензуры в сетях Китая был использован метод анализа отдельно взятых китайских социальных сетей, а также литература по проблемам кибербезопасности российских исследователей. 

Мощным импульсом к становлению кибербезопасности и к поиску решения проблемы международной информационной безопасности (МИБ) стало результатом угроз национальной безопасности ряда стран. В конце 1990-х гг. появилась информация от контрольно-финансового управления Конгресса США о том, что около 120 стран разрабатывают оружие шестого поколения – информационное [5]. 
Тема цензуры как в Интернете, так и в социальных сетях на данный момент исследуется в странах Европы, Азии. Китайское правительство уделяет этому вопросу особое внимание, потому что в Китае больше всего пользователей социальных сетей. По состоянию на конец 2020 год число пользователей Интернета превысило 900 миллионов человек [6]. И с каждым годом число пользователей только увеличивается.

В процессе государственного управления Коммунистическая партия Китая сталкивается с широким спектром угроз развитию Китая – как внешнего, так и внутреннего характера. Появление Интернета предоставило людям возможность выражать разные точки зрения и вести общественные обсуждения. Одной из важных внутриполитических задач правительства остается поддержание социально-политической стабильности в стране. 
В высшем руководстве КНР ставят в один ряд понятия национальной и кибербезопасности, что неоднократно было отмечено в речах председателя КНР Си Цзиньпина [7]. Именно поэтому в Китае успешно реализуется проект «Золотой щит», который является эффективным инструментом защиты от внешних информационных угроз и позволяет вести надзор за публикуемым контентом. Этот масштабный общенациональный проект сетевой безопасности был разработан в 1998 г. Центральной комиссией по делам киберпространства Китайской Народной Республики. 
Также в 2008 г. было создано Министерство промышленности и информатизации, основной целью которого является обеспечение стабильного развития в стране Интернета и индустрии программного обеспечения.

Последние изменения в области технологий говорят о том, что ведущие платформы социальных сетей будут продолжать привлекать внимание пользователей во всем мире. У популярных брендов есть возможности и технологии для сохранения и развития своего доминирования. Эти гиганты социальных сетей могут быстро адаптироваться к меняющимся тенденциям и противодействовать популярности других каналов [1].
Уникальность подхода Китая состоит в том, что в стране уже достаточно давно отказались от западных социальных сетей и перешел на свои собственные аналоги, которые ничуть не уступают по функциям. Руководство страны заинтересовано в том, чтобы в стране были разработаны собственные программы и приложения, способные стать аналогами западных социальных сетей. 

Существующая в настоящее время система информационно-политической работы в КНР может быть определена как «управляемая открытость» [4].
Например, одна из самых известных социальных сетей в Китае – это WeChat.  Использование WeChat. Кроме того, контентное преимущество заключается в предоставлении оперативного доступа к информации независимо от источника. Данное приложение изменило социальные связи Китая, трансформировало возможности для более масштабного формирования онлайн-групп по интересам, а также оказало влияние на развитии традиционных и современных национальных СМИ.

Несмотря на свою популярность и удобства, в WeChat доступ к информации пользователей имеют только «друзья». Однако это не ослабляет контроля над публикациями, каждый комментарий подвергается цензуре [2].
Следует отметить, что мир китайских социальных сетей не ограничивается двумя-тремя ресурсами. К популярным также относятся, например: SinaWeibo, Qzone, Douban и Zhihu. В Китае каждая социальная сеть отличается друг от друга. И способы цензуры, которые использует каждая социальная сеть, тоже разные. 
Именно масштабы китайского цифрового пространства и в то же время ограничение полного доступа к некоторой информации делают китайские социальные сети такими уникальными и отличающимися от аналогов других стран.
Исходя из проведенного исследования можно сделать несколько основных выводов. 
Во-первых, Китай для защиты информации отдает предпочтение своим собственным социальным сетям вместо зарубежных аналогов. 

Во-вторых, новшество китайских социальных сетей заключается в том, что информации каждого аккаунта доступна только пользователям-«друзьям». При этом любая информация в аккаунте фиксируется и проверяется специальными органами.
В заключении хотелось бы отметить, что в настоящее время Китай демонстрирует свою активную позицию развития киберзащиты в современном мире. Его способы цензуры в социальных сетях уже несколько лет доказывают свою эффективность.
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