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С развитием новых технологий неизбежно модернизируются средства и форматы ком-
муникаций как в гражданской, так и в военной сфере. Бурное развитие IT-индустрии
открыло для человечества уже пятое по счёту измерение - киберпространство. Являясь
полноценной средой взаимодействия государств и других акторов, киберпространство од-
новременно имеет ряд отличий от иных сред: искусственное происхождение, нематери-
альный характер субъектов, моментальная скорость распространения информации, от-
сутствие географических, физических и политических границ [6].

Нынешний конфликт между Россией и Украиной актуализировал множество откры-
тых проблем современной международной безопасности, в том числе, проблему милита-
ризации киберпространства. Только за 2022 год число кибератак на объекты российской
критической информационной инфраструктуры (КИИ) возросло более чем на 80% [2].
Установлено, что большинство из них осуществлялись с территорий стран НАТО, ЕС и
Украины.

В 2014 году лидеры стран НАТО подтвердили, что кибератака может являться осно-
ванием для применения пятой статьи Североатлантического договора. В июне 2018 года
государства-члены Альянса утвердили «Видение и стратегию относительно кибернетиче-
ского пространства как сферы операций». На саммите НАТО 2021 года в Брюсселе была
одобрена «Комплексная политика киберзащиты». Было в очередной раз признано, что
кибератаки при определенных обстоятельствах могут рассматриваться как вооруженное
нападение [8].

Ещё в 2009 году в США было создано Киберкомандование (United States Cyber Command).
Изначально ведомство отвечало за оборону военной информационно-технологической ин-
фраструктуры, однако в 2017 году президент Дональд Трамп выделил этот орган из со-
става Стратегического командования в отдельное самостоятельное боевое подразделение.
Так в военной стратегии США официально появилось направление, отвечающее за фор-
мирование наступательного киберпотенциала. В Великобритании подобное подразделение
было создано в 2013 году [3].

Боевое применение информационно-коммуникационных технологий (ИКТ) можно услов-
но разделить на техническое воздействие на объекты критической инфраструктуры про-
тивника (кибератаки, средства РЭБ) и информационно-психологические операции, на-
правленные как на комбатантов, так и на гражданское население вражеского государ-
ства. Ведущая роль операциям в киберпространстве отводится в американской концепции
мультидоменной войны, которая предполагает одновременное ведение боевых действий во
всех пяти средах [7]. Потенциальными целями ИКТ-атак могут стать компоненты россий-
ских Сил ядерного сдерживания (СЯС), что создаёт прямую угрозу для стратегической
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стабильности [1]. При этом самые опасные последствия может вызвать атака на системы
управления ядерными силами, а также системы предупреждения о ракетном нападении
(СПРН) и противоракетной обороны (ПРО) [4].

В 2020 г. Президент России Владимир Путин утвердил «Основы государственной поли-
тики в области ядерного сдерживания», где прописаны действия вероятного противника,
способные привести к применению ядерного оружия со стороны Москвы [5]. Документ
вызвал широкую дискуссию в экспертной среде, особенно пункт «воздействие противника
на критически важные государственные и военные объекты РФ, вывод из строя кото-
рых приведет к срыву ответных действий ядерных сил». По мнению специалистов, такая
трактовка подразумевает в том числе мощную кибератаку на информационную инфра-
структуру РВСН с целью выведения её из строя.

До настоящего времени, РФ выступала против применения ИКТ в военно-политиче-
ских целях и являлась главным инициатором переговорного процесса по формированию
норм международно-правового регулирования поведения государств в киберпространстве
в рамках ООН. Тем не менее, отсутствие такого регулирования и его ближайшей пер-
спективы сегодня является одним из основных факторов, дестабилизирующих систему
международной безопасности.

В связи с этим, Москве целесообразно рассмотреть возможность создания военного
киберпотенциала, достаточного для отражения текущих угроз и формирования политики
сдерживания в ИКТ-сфере.
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