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Роль информационных технологий в современном противостоянии государств и прин-
ципиальное смещение противостояния в информационное поле и киберпространство поз-
воляет рассуждать о значительном влиянии информационных технологий на стратегиче-
ское планирование мировых держав в области возможных будущих и нынешних конфлик-
тов. Возможность управления политическими конфликтами за рубежом с помощью но-
вых медиа, извлечение выгодных тактических и стратегических преимуществ благодаря
информационно-коммуникационным системам по сбору данных, обладание технология-
ми для вмешательства в работу критически-значимой и стратегической инфраструктуры
становятся ключевыми вопросами в области военной составляющей международных от-
ношений. Как отмечает отечественный исследователь Д.Тренин: «Фактически впервые со
времен появления ядерного оружия в 1940-х гг. появилась принципиально новая сфера
применения силы в международных отношениях»[1].

При этом стоит отметить, что реализация конкурентоспособных технологических ре-
шений и инструментария для ведения операций в киберпространстве и защиты от подоб-
ных операций тесно связаны с частным сектором и коммерческими структурами, предо-
ставляющими решения в области информационных технологий. Однако вопросы и про-
блемы взаимоотношений государства и цифровых монополий представляют широкий ин-
терес для исследователей. Характер поведения цифровых транснациональных корпора-
ций в рамках международных процессов, как и их формат взаимоотношений с нацио-
нальным правительством и регуляторами принципиально отличается от устоявшейся мо-
дели деятельности транснациональных компаний как участников международной поли-
тики. Данная особенность в экспертно-научном сообществе была отмечена Д.Трениным
[2], С.В.Володенковым [3], В.Цзяньганем [4]. Цифровые гиганты становятся агрегаторами
огромных массивов данных о пользователях своих виртуальных продуктов по всему ми-
ру, что неизбежно создает интерес к ним со стороны государства, на территории которых
находятся их инфраструктура и головные офисы. Они становятся проводниками государ-
ственной политики и собирают данные для специальных служб, внутри них создаются
специализированные проектные группы и подразделения, задействованные в проектах,
связанных с чувствительными вопросами национальной безопасности. Ряд журналистов-
расследователей отмечает, что ЦРУ инкорпорирует [5, 6] отдельные подразделения тех-
нологических корпораций, таких как Meta (признана в России экстремистской организа-
цией и запрещена [7]), а также рекрутирует сотрудников из интересующих направлений в
структуру ЦРУ. Также, на этапе финансирования деятельности, согласно утверждениям
журналистов, будущий технологический гигант Meta был профинансирован аффилиро-
ванным с ЦРУ венчурным фондом Accel Partners [8].
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Взаимодействие государственного и частного секторов в области обеспечения безопас-
ности широко распространено в США. Преимущественной формой взаимодействия яв-
ляется государственный заказ на конкретную военно-техническую продукцию, проведе-
ние научно-исследовательских и опытно-конструкторских работ. Практика создания со-
циальных сетей и инструментов в телекоммуникационной сети Интернет формирует новые
условия взаимодействия государства и технологических корпораций и разграничение их
компетенций и ответственности на основе взаимной выгоды. На условиях обоюдного со-
гласия коммерческая выгода и функционал в подобных проектах поддерживается частной
организацией, а возможности, связанные со сбором информации о пользователях, орга-
низацией информационных и политических кампаний как на родине так и за рубежом
находятся в ведении специальных служб, обеспечивающих национальную безопасность.

Представляется целесообразным анализ и проработка нормативно-правовой базы для
развития российского сектора цифровых продуктов с государственным участием, ориен-
тированного на международные рынки для конкурентоспособности российского разведы-
вательного и политического потенциала.
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