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Развитие информационных технологий и глобальная цифровизация вносят свои кор-
рективы в современное общество.

Развитие информационных технологий открыло новые возможности не только для
научного сообщества, но и для обществ в целом. Современное общество можно назвать
обществом высоких технологий. Рассматривая общество на данном этапе его развития,
нельзя представить его существование и развитие без интернета и интернет-технологий.
Все аспекты жизнедеятельности переходят в виртуальное пространство.

Поисковая система, развлекательные и образовательные приложения, интернет-мага-
зины, социальные сети и пр. - эти инструменты упрощают доступ к информации, выпол-
няют развлекательную функцию и помогают сэкономить время.

Несмотря на множество положительных черт, цифровизация несет в себе и множество
угроз. Все вышеописанные инструменты нуждаются в постоянном сборе персональных
данных, чтобы улучшить свою работу путем настройки таргетинга. Для этого создаются
базы данных.

Выделяют несколько видов персональных данных: большие пользовательские данные
о людях – анонимизированные (Яндекс.Карты), явно отдаваемые закрытие личные дан-
ные (Google, Iphone, Вконтакте), неявно отдаваемые закрытые данные, общедоступные
персональные данные (YouTube).

С одной стороны, это позволяет повысить эффективность, а с другой, повышает шанс
утечки персональных данных и последующим использовании их в злоумышленных целях.

Возросшая опасность использования персональных данных в мошеннических целях в
связи с их утечкой, требует совершенствования старых законов и нормативно-правовых
актов, а также разработки и принятия новых. Проблема правового контроля сбора, хране-
ния и использования персональных данных становится особенно актуальной в контексте
неприкосновенности частной жизни граждан.

Рассматривая реалии российского законодательства, можно отметить, два основных
закона, рассматривающих вопросы персональных данных– Федеральные законы «О пер-
сональных данных» и «Об информации, информационных технологиях и о защите инфор-
мации». Эти законы довольно старые (оба закона приняты в 2006 году еще до широкого
распространения социальных сетей, видеохостингов и прочих площадок) и в них внесены
самые общие положения.

Очевидно, что за столь долгий промежуток времени, появилось множество новых мо-
ментов, связанных с цифровизацией, которые требуют регулирования. Также стоит отме-
тить, что в настоящее время ускоренная цифровизация создает проблемы для реагирова-
ния законодателей на происходящие изменения.

Несмотря на это, в российском законодательстве предпринимают попытки регулиро-
вания «движений» персональных данных.
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В январе 2022 года в силу вступил закон «о приземлении», обязывающий иностранных
IT- гигантов локализоваться на территории РФ путем создания российского филиала,
регистрации на сайте Роскомнадзора и размещения электронной формы обратной связи.
Данный закон позволяет избежать нахождения иностранных компаний вне государствен-
ного регулирования, в том числе в сфере обеспечения конфиденциальности пользователей.
Это позволит отслеживать манипуляции с персональными данными россиян и более эф-
фективно защищать их.

Защита данных в киберпространстве становится одной из тем стратегии национальной
безопасности РФ, так как это является одним из ключевых аспектов, ведущих к ста-
бильному и суверенному развитию государства. Для России в современных политических
реалиях создание национальных баз данных, а соответственно, и нормативно- правовой
базы для их полноценной работы, необходимое условие реализации ее внешнеполитиче-
ских инициатив.

Законодательная база, имеющаяся на сегодняшний день в РФ, позволяет регулировать
некоторые вопросы безопасности персональных данных, однако она не обладает доста-
точной полнотой и эффективностью. Одним из ключевых направлений государственной
деятельности в сфере безопасности персональных данных, является более детальное рас-
смотрение данной проблемы и поиски оптимальных вариантов ее преодоления.
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