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Распознавание радужной оболочки глаза — это автоматизированный метод биометрического распознавания, который использует математическую технологию распознавания образов для видеоизображений одной или двух радужных оболочек глаза человека. Их сложный рисунок уникален, стабилен и может быть виден с определенного расстояния. Различающая способность всех биометрических технологий зависит от количества энтропии, которую они могут кодировать и использовать для сопоставления. Распознавание радужной оболочки глаза превосходно в этом отношении, поскольку помогает избегать «ударов» (ложных совпадений) даже при перекрестных сравнениях многочисленных групп. Его основным ограничением является то, что получение изображений с расстояний более одного или двух метров или без согласия может быть очень трудным.
Как это работает

Во-первых, система должна локализовать внутреннюю и внешнюю границы радужной оболочки (зрачка и лимбуса) на изображении глаза. Дальнейшие подпроцедуры обнаруживают и исключают веко, ресницы и зеркальные отражения, которые часто скрывают части радужной оболочки. Затем анализируется набор пикселей, содержащих только радужную оболочку глаза, нормализуемый моделью резинового листа для компенсации расширения или сокращения зрачка, чтобы извлечь битовые паттерны, кодирующие информацию, необходимую для сравнения двух изображений радужной оболочки глаза.

В случае алгоритма Даугмана используется вейвлет-преобразование Габора. Результатом является набор комплексных чисел, которые содержат локальную амплитуду и фазовую информацию о паттерне радужной оболочки глаза. В алгоритме Даугмана большая часть информации об амплитуде отбрасывается, а 2048 бит, представляющие паттерн радужной оболочки глаза, состоят из фазовой информации (сложные знаковые биты проекции вейвлета Габора). Отбрасывание информации об амплитуде гарантирует, что шаблон в значительной степени не зависит от изменений в освещении или усилении камеры и способствует долгосрочному использованию биометрического шаблона.

Для идентификации (сопоставление шаблонов один ко многим) или проверки (сопоставление шаблонов один к одному) шаблоны, созданные при считывании радужной оболочки, сравниваются с шаблонами, хранящимися в базе данных. Если расстояние Хэмминга ниже порога принятия решения, эффективно производится положительное распознавание, потому что, учитывая высокую энтропию шаблона радужной оболочки глаза, вероятность того, что два разных человека совпадают («сталкиваются») на таком количестве бит, считается невозможной.

Преимущества метода
Радужная оболочка глаза описывается как идеальная часть человеческого тела для биометрии по следующим причинам:

- Универсальность. — Радужная оболочка – это то, с чем рождается каждый.

- Уникальность — Детали фиброзной ткани радужки сложны и богаты, а замысловатая радужная оболочка каждого человека уникальна и связана только с процессом формирования радужной оболочки.

- Стабильность — Радужная оболочка начинает развиваться с третьего месяца эмбрионального развития малыша, а к восьмому месяцу формируется основная текстурная структура радужки. Рисунок радужки, который окончательно формируется на втором году жизни ребенка, практически не изменяется в течение жизни, если человек не получает травм и не страдает от серьезных офтальмологических патологий.
- Обнаружение без вторжения — цифровые изображения радужной оболочки глаза могут быть получены с определенного расстояния, не требуя от пользователя прикосновения к устройству. Достоинством метода является и простота в сканировании. Человеку не обязательно сосредоточенно смотреть в одну точку, ведь пятна на сетчатке находятся прямо на поверхности глазного яблока и легко считываются на расстоянии, не превышающем 1 метр. Использовать данный метод удобно в банковских организациях или общественном транспорте.
- Высокий уровень доверия — распознавание радужной оболочки глаза хорошо воспринимается пользователями благодаря его высокой точности аутентификации, быстроте и безопасности.

- Возможность обнаружения — границы диафрагмы определяются технологией обработки изображений, которая легко подходит для сегментации и нормализации

- Высокая степень защиты — радиус радужной оболочки небольшой, без специального профессионального оборудования невозможно получить информацию о её текстуре, поэтому эти данные трудно украсть, при этом из-за уникальности рисунка радужную оболочку разных человеческих глаз трудно имитировать.
Недостатки метода
1. Многие коммерческие сканеры радужной оболочки глаза легко обмануть высококачественными изображениями радужной оболочки глаза или лица, а не реальными. Сканеры часто трудно поддаются настройке и могут стать громоздкими для людей разного роста, чтобы использовать их непрерывно. На точность работы сканера влияют изменения освещенности. Сканеры радужной оболочки глаза намного дороже, чем другие формы биометрии и систем безопасности паролей и бесконтактных карт.

2. Распознавание радужной оболочки глаза трудно выполнить на расстоянии, превышающем несколько метров или без согласия человека, подлежащего идентификации, или если идентифицируемый не держит голову неподвижно или не смотрит в камеру. Тем не менее, некоторые академические учреждения и поставщики биометрии разрабатывают продукты, которые, как утверждают, могут идентифицировать предметы на расстояниях до 10 метров.

