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Системы квантового распределения ключей (КРК) позволяют создать секретный криптографический ключ для безопасного обмена информацией между удаленными пользователями [1]. Несмотря на то, что протоколы КРК гарантируют абсолютную теоретическую безопасность, в реальном оборудовании могут иметься “побочные каналы”, которые используются квантовыми взломщиками для получения информации о создаваемом ключе. К настоящему моменту практически нет работ по экспериментальному исследованию атак интенсивным лазерным излучением на системы КРК в широком диапазоне спектральных и генерационных характеристик лазеров. Поэтому, представленная работа посвящена исследованию влияния атаки импульсным лазерным повреждением на защитные оптические элементы систем КРК, так как это может привести к широкому спектру различных эффектов, таких как нелинейные эффекты, пробой диэлектрика и т.д. 
Основной целью является разработка надежной контрмеры против атаки лазерным повреждением источников КРК и общей методологии определения характеристик волоконно-оптических компонентов для защиты систем КРК, включая выбор режимов излучения для сертификационных испытаний. На рис.1. представлена экспериментальная установка, которая имитирует атаку импульсным лазерным излучением на волоконно-оптический изолятор с рабочей длиной волны 1.55 мкм. В качестве лазера-взломщика использовался полностью волоконный иттербиевый лазер, работающий в режиме пассивной синхронизации мод, и излучающий на длине волны 1061 нм [2]. Длительность импульсов воздействующего излучения составляла 300–700  пс в зависимости от использованного каскада волоконных усилителей, предназначенного для увеличения средней и пиковой мощности. 
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	Рис. 1. Схема экспериментальной установки: ИЛ- импульсный лазер, ЛД- лазерный диод, ССО- спектрально-селективный ответвитель


Время воздействия на тестируемые образцы не превышало 15–20 мин, а максимальная средняя мощность воздействия была около 1.1 Вт. Также, для оценки результатов, первоначально были получены спектральные характеристики тестируемых образцов, а также проводился постоянный контроль за временными и спектральными параметрами лазера-взломщика.
При тестировании образцов оптических изоляторов было отмечено, что повреждение импульсным излучением приводит к долговременному снижению изоляции на 10.8–31.4 дБ, сохранившемуся более, чем в течение нескольких дней после воздействия интенсивным лазером, без резкой потери прозрачности в прямом направлении. Также выяснилось, что со временем, некоторые ранее поврежденные образцы восстанавливаются в течение полугода после проведения серии экспериментов по лазерному повреждению. Сделан вывод, что использование оптических изоляторов в качестве контрмеры для защиты от повреждения импульсным лазерным излучением системы КРК достаточно эффективно. Однако ввиду спектральной зависимости коэффициента изоляции компонентов от длины волны, прошедшего излучения в области частичной прозрачности волоконно-оптических изоляторов может быть достаточно для реализации других атак с инжекцией излучения в источник КРК - атаки Троянским конем и засевом лазера источника. 
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