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Сегодня, технология Блокчейн ускоряет цифровую трансформацию многих отраслях,
включая фармацевтическую. Традиционная фармацевтическая промышленность страда-
ет от отсутствия прозрачности логистических цепей, сложности отслеживания происхож-
дения, отсутствия верификации подлинности реализуемой продукции [10].

Поддельные лекарственные препараты производятся вне законной фармацевтической
производственной системы и, следовательно, несут в себе опасность для конечного потре-
бителя. Учитывая, что поддельные и низкокачественные (не советующие ГОСТу) лекар-
ства похожи на оригинальные и, зачастую, не вызывать явной вредной реакции, отличить
их визуально становится невозможным. Отсутствие же своевременного лечения, которое
должны были нести лекарственные препараты, ведет к ухудшению состояния пациентов,
а это, в свою очередь, снижает общие экономические показатели страны (снижение уровня
здоровья - снижение экономической эффективности - падение общеэкономических пока-
зателей региона и государства в целом) [7].

В последние годы производство поддельных лекарств стало активно развиваться. Еже-
годно из-за поддельных лекарств погибает от 100 000 до 1 000 000 человек [5]. В связи с
этим, поддельные лекарственные препараты негативно влияют не только на репутацию и
доходы законных производителей фармакологической продукции, но и на конечных по-
требителей (пациенты, страховые компании, медицинские продуценты и т. д.).

Технология Блокчейн же позволяет нивелировать эти пагубные процессы. Блокчейн —
это распределенный реестр, который обеспечивает эффективную, постоянную и проверя-
емую запись всех транзакций. Это также децентрализованная (нет единого контролирую-
щего органа) база данных, которую можно использовать для управления постоянно рас-
тущим списком записей (узлами сети) [11]. Одним из преимуществ технологии Блокчейн
является невозможность изменить какие-либо контракты и транзакции, которые ранее
были созданы в системе и внесены в реестр данных. Технология распределенных реестров
может использоваться в любой отрасли, требующей проверки и регистрации процедур, а
также в отраслях, в которых осуществляется управление конфиденциальными данными,
включая здравоохранение, медицинские исследования, военные, банковское дело, финан-
сы и страхование [3,6].

Учитывая свойства технологии, ее использование в фармацевтической промышленно-
сти способно решить встающие негативные вопросы (фальсификация, низкое качество, на-
рушение температурных режимов при транспортировке и т. д.). Блокчейн можно исполь-
зовать для отслеживания происхождения фармацевтических препаратов, транспортиров-
ки лекарств и закупки сырья. ТБ также сокращает количество посредников, участвующих
в фармацевтическом процессе, тем самым снижая затраты и повышая безопасность [4].

Предотвращение теневого рынка возможно с помощью маркировки фармацевтической
продукции и внесения данных в единый децентрализованные реестр медицинской логи-
стики. Оптовый и розничный покупатель, страховой агент, надзорный орган и т. д. всегда
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может проверить транспортные характеристики закупаемой продукции на любом этапе
логистики (лицензия производителя, серия партии, паспорт верификации и т. д.) с помо-
щью верификационного приватного ключа-доступа. В связи с этим можно сделать вывод,
что система ТБ повышает общую безопасность отрасли за счет прозрачных транзакций
на основе чейн-кода [2].

Предотвращения фальсификации становится возможно благодаря специально разра-
ботанной системе защиты от подделок (ACMS). ACMS использует сети однорангового
гипермедийного протокола связи (IPFS). Основываясь на ряд исследований, можно прий-
ти к выводу, что интеграция Блокчейн-технологий в логистические фармакологические
цепи снижает фальсификацию продукции на 98% [1,9].

В связи со всем вышеперечисленным, автор приходит к выводу, что интеграция Блок-
чейн-технологий в фармакологическую структуру заметно повысить качество продукции
(до 56%), снизить издержки логистики (до 29%) и обелит рынок от вторичной и фальси-
фицированной продукции [8].
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