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Аннотация. В данной статье, мы бы хотела кратко и понятно рассказать о том, как
выявлять уязвимости разных механизмов безопасности и угрозы для них.
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Annotation. In this article, I would like to briefly and clearly talk about how to identify

vulnerabilities of various security mechanisms and threats to them.
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Введение
«Меня взломали!» Мы слышим это всякий раз, когда в публикациях знаменитостей

находят что-то неприглядное, но иногда их действительно взламывают, и последствия
бывают катастрофическими.

Гипотеза. При неэффективной защите информационных систем появляется большой
риск взлома.

Цель. Изучить возможности взлома информационных систем и персональных баз дан-
ных и способы их защиты.

Задачи.
1. Изучить возможности взлома информационных систем и персональных баз данных

и способы их защиты.
2.понять принципы взлома информационных систем.
Предмет исследования. Опасность халатной защиты персональной информации и

методы устранения возможности обнаружения уязвимых мест информационных систем.
Актуальность. Информационными системами в наше время пользуются практиче-

ски все. Они используются в самых разных областях жизни людей, таких как: школы,
больницы, бухгалтерия и т.д. Но, увы, из-за своей частой используемости и постоянной
нужности, они чаще всего подвергаются взлому. Пока что не существует полностью иде-
ально защищенной программы для хранения персональных или общих данный, поэтому
существуют способы выявления угроз безопасности, о которых я хочу вам рассказать.

Выявления уязвимостей и анализ механизмов реализации угроз безопасно-
сти

Анализ уязвимостей - это процессы поиска любых угроз, уязвимых точек и рисков
потенциального несанкционированного проникновения злоумышленников в информаци-
онную систему. Несмотря на дорогостоящие новые методы, опыт использования компью-
терных информационных систем показал наличие небольших пробелов и более уязвимых
для взлома мест в защите информации. Неизбежным следствием стали огромные рас-
ходы и усилия на их защиту. Однако для того, чтобы все предпринятые меры оказались
действительно эффективными, необходимо определить, что такое угроза безопасности ин-
формации, выявить возможны места утечки информации и пути несанкционированного
доступа к защищаемым данным.
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Если присутствуют уязвимости, это негативно сказывается на работе всего предпри-
ятия, так как оно становится менее защищенным перед недобросовестными конкурен-
тами, это упрощает работу злоумышленников по нанесению вреда и позволяет третьим
лицам получить доступ к конфиденциальным данным. Существует 8 самых популярных
видов взлома: Bait and Switch, Кража Cookie, Отказ / распределенный отказ в обслужи-
вании, Подслушивание или запись объемного звука, Кейлоггинг, WAP-атаки, Malware и
Фишинг.[12] Хоть это и разные методики, смысл у них остается общим - взломать вас
ради собственной выгоды или крупного вознаграждения. Сравним взломы персональных
данных 2020 и 2021 годов. Рис. 1. Количество атак в 2020 и 2021 годах

Вывод. Количество атак в 2021 году увеличилось всего на 6,5% по сравнению с 2020
годом. О замедлении роста числа атак сообщают и в МВД России. На наш взгляд, это
связано с тем, что мир адаптировался к новым условиям работы на фоне пандемии коро-
навируса, а атаки на крупные компании мотивировали топ-менеджеров обращать больше
внимания на вопросы, связанные с безопасностью. Доля целевых атак в сравнении с 2020
годом выросла на 4 процентных пункта (п. п.) и составила 74% от общего количества.[12]

В связи с прогрессированием технологий увеличивается риск взлома ваших персональ-
ных данных и общих информационных систем. Чтобы справиться с этой проблемой при-
думывают и создают всё больше и больше различных методик сохранения информации в
тайне от злоумышленников, но, помимо их создания, нужно учиться ими пользоваться и
грамотно с ними обращаться.

Чтобы провести качественный анализ уязвимостей информационной структуры, необ-
ходимо различать виды угроз, которые могут возникнуть в системе конкретной организа-
ции. Такие угрозы разделяются на отдельные

I класс
Потенциальный источник угрозы
1. В пределах видимости информационной системы (например, устройства

для несанкционированной звукозаписи).
2. Вне зоны видимости ИС (перехват данных в процессе их отправки куда-

либо).
II класс
Воздействие на ИС
1. Пассивную угрозу (копирование конфиденциальной информации

злоумышленником).
III класс
Метод обеспечения доступа
1. Напрямую (кража паролей).
2. Посредством нестандартных каналов связи (например, уязвимости

операционной системы).
Главные цели атаки на ИТ-инфраструктуру компании
1. Получение контроля над ценными ресурсами и данными.
2. Организация несанкционированного доступа к корпоративной сети.
3. Ограничение деятельности предприятия в определенной области.
Что именно может нести угрозу информационной безопасности любого предприятия:
· вредоносное программное обеспечение.
· мошенники-хакеры.
· инсайдеры-работники, действующие со злыми намерениями или по неосторож-

ности.
· природные явления.
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Чтобы реализовать угрозу есть несколько способов. Например, организовать перехват
данных, оставить программную или аппаратную «закладку» или нарушить работу ло-
кальных беспроводных корпоративных сетей, организовать для инсайдеров доступ к ин-
фраструктуре компании [6]. Так же стоит знать какие существуют системы защиты от
утечек данных и чем они отличаются друг от друга, их я приведу в таблице №1. Каж-
дый может выбирать ту систему, с которой ему будет удобнее работать, вы полностью не
ограничены в выборе программ.

Вывод. Знание видов взлома и утечки данных информационных систем является
неотъемлемой частью их защиты от уязвимости персональных данных.
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Рис. 1. Количество атак в 2020 и 2021 годах

Рис. Таблица №1
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