Вызовы и риски, связанные с цифровизацией Китая.
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В последние годы Китай переживает серьезную экономическую трансформацию, во многом обусловленную цифровизацией экономики. Это привело к значительным изменениям в способах ведения бизнеса в Китае, а также к росту глобального экономического влияния страны. Вместе с тем, быстрая цифровизация Китая стала катализатором различных проблем и рисков, которые имеют значительные последствия для граждан страны и мирового сообщества. В данном докладе делается упор на проблемы, связанные с конфиденциальностью данных, правами интеллектуальной собственности и геополитической напряженностью.

Во-первых, цифровизация Китая вызвала обеспокоенность по поводу конфиденциальности данных. Расширение доступа правительства к личным данным через различные цифровые платформы вызвало обеспокоенность по поводу защиты прав граждан на неприкосновенность частной жизни. Отсутствие правовой базы, прозрачности и подотчетности в китайских правилах защиты данных вызвало опасения по поводу неправомерного использования данных в целях слежки и возможности утечки данных.
Вот несколько примеров, иллюстрирующих, как цифровизация Китая повлияла на конфиденциальность данных: 
1) Tencent и защита данных пользователей: Tencent, одна из крупнейших китайских технологических компаний, была обвинена в сборе и передаче данных пользователей без их согласия. В 2021 году китайские регулирующие органы приказали компании Tencent Holdings приостановить распространение новых приложений и обновлений приложений.
 Ряд приложений, принадлежащих Tencent, были обвинены в нарушении прав пользователей. Приложения собирали данные о местоположении, телефонные контакты и платежные записи, при наличии лазеек в защите персональных данных. Более того, годом ранее компания уже вызывалась в суд по причине незаконного сбора и передачи информации третьим лицам.
 Это вызвало обеспокоенность по поводу конфиденциальности данных и привело к призывам к более строгому регулированию практики сбора и передачи данных.

2) Технология распознавания лиц: Технология распознавания лиц является одним из ключевых компонентов цифровизации экономики Китая, поскольку она получила широкое распространение и используется в различных сферах, от безопасности и наблюдения до коммерческого использования. Технология используется для идентификации людей в режиме реального времени по чертам лица и была интегрирована в ряд продуктов и услуг, включая смартфоны, банкоматы и системы общественного транспорта. Однако такая технология стала вызывать все больше и больше волнений в обществе, особенно в связи с судебным делом 2019 года в Ханчжоу, заключающемся в том, что посетителям запрещался вход в сафари-парк, если последние отказывались использовать новую систему распознавания лиц, введенную частным бизнесом, без веских на то причин.

Во-вторых, значительную проблему представляют права интеллектуальной собственности иностранных компаний, ведущих бизнес в Китае. Отсутствие контроля за соблюдением прав интеллектуальной собственности привело к таким проблемам, как контрафакция, пиратство и кража коммерческой тайны. Это повлияло на способность иностранных компаний конкурировать и значительным экономическим потерям.
Например: в Китае появляются новые формы пиратства – стриминговые приложения. Репортер Beijing Business Daily обнаружил, что около 100 пиратских приложений для просмотра фильмов и телепередач открыто продаются на платформах электронной коммерции по ключевому слову "приложение для просмотра фильмов".
 Пользователи могут купить такое приложение всего за 6 юаней, а самая высокая цена составляет всего около 50 юаней.

Наконец, цифровизация Китая создала геополитическую напряженность, вызванную опасениями по поводу усиления контроля правительства над Интернетом и возможности кибератак. Использование китайским правительством технологий для слежки и цензуры вызвало обеспокоенность других стран, что привело к напряженности в международных отношениях.
Следующий кейс демонстрирует вышеописанный риск: Разработка и развертывание сетей 5G имеют решающее значение для поддержки роста цифровой экономики, поскольку они обеспечивают более быструю и надежную связь, позволяющую использовать широкий спектр цифровых приложений и услуг. Технология 5G обеспечивает значительно более высокую скорость передачи данных, меньшую задержку и большую пропускную способность сети по сравнению с предыдущими поколениями беспроводных технологий. Это означает, что сети 5G могут поддерживать широкий спектр новых технологий, таких как Интернет вещей, автономные транспортные средства и виртуальная реальность, которые станут неотъемлемой частью развития цифровой экономики в ближайшем будущем. Huawei, одна из крупнейших технологических компаний Китая, столкнулась с серьезными геополитическими проблемами, связанными с ее ролью в разработке и внедрении технологии 5G. Соединенные Штаты, а также другие страны, такие как Австралия и Япония, выразили обеспокоенность по поводу рисков безопасности, связанных с технологиями компании и ее связями с китайским правительством. Некоторые страны запретили или ограничили использование технологии Huawei в своих сетях 5G, ссылаясь на опасения по поводу возможности шпионажа и кибератак. Существуют также опасения, что инфраструктура 5G компании Huawei может содержать бэкдоры, которые позволят китайскому правительству собирать и централизовать огромное количество данных и дадут Пекину необходимый доступ для атак на коммуникационные сети и коммунальные службы.
 Это подчеркивает геополитические последствия цифровизации экономики Китая, поскольку технологические компании страны все активнее конкурируют на мировой арене и вызывают опасения по поводу национальной безопасности.
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