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Кто же они эти самые современные киберпреступники? Телефонные мошенники, про-
фессионалы высокого уровня или же просто рядовые айтишники, которые ради собствен-
ной наживы решили преступить закон? В современном мире данный вопрос является
актуальным, ведь по статистике из года в год фиксируется значительный прирост кибер-
преступлений [4].

Под киберпреступниками в данном исследовании мы будем понимать не только лиц,
совершивших преступления, предусмотренные ст. 159.6, 272-274 УК РФ, но и тех, которые
проводили в отношении информационной инфраструктуры компьютерные атаки (без раз-
граничения по их видам, а также направленности), а также реализовывали компьютерные
инциденты (без акцента на успешность их реализации, понесенный ущерб или полученную
материальную прибыль).

Личность киберпреступника будет рассмотрена через биофизиологические и нравствен-
но-психологические, социально-демографические и социально-ролевые, уголовно-право-
вые характеристики.

Под биофизиологическими и нравственно-психологическими признаками принято по-
нимать состояние здоровья, физическую конституцию, свойства нервной системы. Фи-
зическое здоровье рассматривается как один из факторов, послуживших либо большему
нахождению в домашних условиях, либо лицо из-за физических особенностей было отверг-
нуто обществом [6]. Так, ученые [1] и практики по вопросам информационной безопасно-
сти отмечают, что киберпреступники чаще всего страдают психическими расстройствами
(аутизм, в частности Аспергер) или имеют психические детские травмы. Оособенности
умственного здоровья оказывают значительное влияние на киберпреступников – профес-
сиональные хакеры благодаря своему незаурядному уму находят уязвимости в системах
защиты информационной инфраструктуры крупных компаний, что позволяет им про-
никнуть во внутрь и получить персональные данные, коммерческую тайну или похитить
денежные средства.

Исследователи по-разному оценивают социально-демографические и социально-роле-
вые признаки личности киберпреступника. Как правило киберпреступником выступает
лицо мужского пола, женщины встречаются на 20% реже. Полагаем, что это обуслов-
лено спецификой и особенностью киберпреступлений, необходимостью наличия знаний и
навыков в сфере информационных технологий.

Ученые не сходятся во мнении относительно того, имеет ли среднестатистический ки-
берпреступник высшее или среднее образование. Некоторые авторы отмечают необходи-
мость наличия специальных знаний у киберпреступников [3], другие считают, что образо-
вание не имеет существенного значения [2]. Полагаем, что несмотря на масштаб и вид ата-
ки, киберпреступник всегда обладает специфическими навыками: один умеет по телефону
заполучить доверие жертвы, а другой взломать сайт и украсть персональные данные.

Киберпреступники относятся к трудоспособному населению, но являются временно или
постоянно безработными. Зачастую киберпреступниками становятся сотрудники компа-
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ний, которые имеют доступ к информационным технологиям, к персональным данным
[5].

Криминологический портрет личности киберпреступника трансформируется в зави-
симости от вида киберпреступника (начинающий или профессиональный), несмотря на
это, можно представить следующий портрет: мужчина, 30-35 лет, с высшим или средним
специальным образованием, не женат и не имеющий детей, обладающий специфическим
психическим характеристиками, возможно психическим расстройством, ранее не суди-
мый, работает по направлению информационные технологии либо является безработным,
в зависимости от предмета компьютерной атаки руководствуется разными мотивами от
корыстных до мести.

Безусловно, криминологический портрет личности киберпреступника не является вол-
шебной таблеткой, которая может защитить нас от преступлений в киберпространстве,
но он позволяет привлечь внимание компетентных органов и организаций, выработать
совместные решения по предупреждению киберпреступлений в условиях развивающихся
информационных технологий.
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