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Сегодня мир стоит на пороге глобальной цифровизации и формирования нового вирту-
ального пространства политических коммуникаций. Интеграция в глобальное сообщество
требует от государств своевременной цифровой трансформации как ключевого инструмен-
та взаимодействия с другими субъектами международных отношений и обеспечения как
глобальной цифровой безопасности, так и национальной – кибербезопасности. В контексте
возникновения таких феноменов, как «цифровая конкуренция», «цифровое неравенство»,
основная задача государства – выстроить эффективную информационную политику как
во внешнем пространстве, так и во внутреннем, обеспечить цифровой суверенитет и за-
щиту прав, свобод и законных интересов граждан в контексте цифровых вызовов и угроз.

Цель настоящего исследования выделить ключевые риски цифровой трансформации,
инициирующие общественно-политическую конфликтогенность, а также угрозы между-
народному порядку и национальной безопасности. Идентификация последних, их систе-
матизация и содержательное описание позволит усовершенствовать государственную по-
литику и сформировать адекватный механизм превенции и противодействия конфликтам
в цифровую эпоху.

Рассматривая процесс цифровой трансформации, мы можем констатировать факт то-
го, что стремительная неконтролируемая цифровая трансформация способна приводить к
политической дестабилизации. Социальные сети, цифровые платформы и иные интерак-
тивные форматы взаимодействия становятся ключевыми инструментами для формирова-
ния и изменения общественного мнения, что приводит к обладанию ими большого спектра
возможностей для влияния на отдельно взятого человека и на общество в целом. Мировое
сообщество теперь функционирует в условиях глобального цифрового пространства.

Технологическое преимущество в современных реалиях выступает, прежде всего, поли-
тическим приоритетом для государств. С одной стороны, прогресс оптимизирует и упро-
щает коммуникацию между обществом и государством, предоставляет большой спектр
дополнительных возможностей в публично-властном взаимодействии. С другой, порож-
дает различные киберугрозы и широкий спектр цифровой уязвимости граждан и государ-
ства. Интернет-технологии массовой коммуникации оказывают прямое влияние на модель
познания, понимания мира, формируют общественные потребности и модели социальной
активности. С учётом этого государству необходимо вырабатывать механизмы обеспече-
ния цифрового суверенитета и цифровой безопасности общества.

К числу типовых рисков цифровой трансформации в контексте коммуникации «обще-
ство-государство» возможно отнести следующие риски:

1) Взятия под контроль ключевых систем управления общественной жизнедеятельно-
сти;
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2) Распространения недостоверной информации, фейков и другой информации, порож-
дающей социальную напряженность и конфликты в обществе;

3) Развития процессов цифровизации, ведущие к несбалансированному освоению тех-
нологий в различных сферах;

4) Дифференциации общества на сторонников цифрового либерализма и киберскепти-
цизма;

5) Возникновения противоречий между представителями цифрового либерализма и ки-
берскептицизма.

Цифровая трансформация предполагает большое количество угроз различного характера:
технологического, стратегического, идеологического. Оперативное принятие решений в
условиях турбулентности глобальной интернет-коммуникации и выработка механизмов
для предотвращения и решения проблем приводят к необходимости контроля процесса
информационно-коммуникационной трансформации функционирования общества.

Таким образом, по мере параллельного развития общественно-политических отноше-
ний и технологий особое внимание стоит уделять сбалансированному процессу цифровой
трансформации для минимизации рисков нарушения национальной безопасности и функ-
ционирования отечественных технологий, обеспечивающих массовую коммуникацию.

Источники и литература

1) Стратегия цифровой трансформации государственного управления // Министер-
ство цифрового развития, связи и массовых коммуникаций Российской Федерации.
14.09.2023. URL: https://digital.gov.ru/ru/documents/9183/?utm_referrer=https%3a%
2f%2fyandex.ru%2f

2) Хотулев А.С. ГЛОБАЛЬНОЕ ПРОБЛЕМНОЕ ПОЛЕ ЦИФРОВИЗАЦИИ И ЦИФ-
РОВЫХ ТЕХНОЛОГИЙ // Социально-гуманитарные знания, 2022, №3, С. 403-408.

3) Юрченко Н.Н. АНТРОПОЛОГИЧЕСКИЕ ФАКТОРЫ ТРАНСФОРМАЦИИ СО-
ЦИАЛЬНО-ПОЛИТИЧЕСКИХИНСТИТУТОВ ПОД ВЛИЯНИЕМЦИФРОВИЗА-
ЦИИ // PolitBook, 2024, №1, С. 6-13.

4) Кильдибаев Е.С., Старцев В.Е. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СИСТЕ-
МЕ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ КАК ОСНОВА ГОСУДАРСТВЕН-
НОГО СУВЕРЕНИТЕТА // Вестник науки, №1 (70), Т. 2, С. 586-591.

2

https://digital.gov.ru/ru/documents/9183/?utm_referrer=https%3a%2f%2fyandex.ru%2f
https://digital.gov.ru/ru/documents/9183/?utm_referrer=https%3a%2f%2fyandex.ru%2f

