
Конференция «Ломоносов-2024»

Секция «Социология коммуникаций»

Моделирование информационных полей в условиях гибридной войны

Научный руководитель – Багаева Алиса Валерьевна

Коновалова Дарья Алексеевна
Студент (бакалавр)

Московский государственный университет имени М.В.Ломоносова, Социологический
факультет, Москва, Россия

E-mail: da_konovalova@mail.ru

Сегодня «гибридные» войны становятся больше и разнообразнее, включая в себя всё
новые отрасли, способные оказывать влияние на общество посредством воздействия на
подсознание людей путём распространения через медиапространство.

«Гибридная» война как инновационный, многоаспетный и адаптивный вид
конфликта развёрнута прежде всего в информационной среде, реализуется на уровне
моделирования информационного пространства и, более того, охватывает искусственно
созданную систему множества информационных полей.

Феномен «гибридных» войн является результатом эволюции военных конфликтов и
появления новых технологий и методов борьбы. Он характеризуется использованием раз-
личных средств и методов борьбы, которые не являются традиционными для военных
действий, таких как кибератаки, информационная война, пропаганда, нарушение правил
международного права и т.д.

Характер современных «гибридных» войн и основные векторы их развития определя-
ются постоянным возрастанием роли противоборства в информационной сфере и исполь-
зованием новейших информационных технологий.

Одним из факторов развития основных векторов «гибридных» войн является увели-
чение роли противостояния в области информации и использование современных инфор-
мационных технологий на постоянной основе.

Воздействие на массовое сознание населения, формирование общественного мнения и
манипулирование информацией осуществляется через средства массовой информации, а
именно через информационное поле. Информационное поле - это многомерная струк-
тура, включающая в себя совокупность информации, которая окружает человека и оказы-
вает на него влияние: репортажи журналистов, интервью политических деятелей как на
телевидении, так и на тематических платформах, новостные посты в социальных сетях,
эфир на радио, колонки в газетах и на других ресурсах. Информационное пространство
становится основным полем битвы в «гибридных» войнах. Информационные технологии,
оказывающие значительное влияние на массовое сознание путём создания и распростране-
ния дезинформации, в начале XXI века вышли на новый количественный и качественный
уровень, придав информационному оружию особую актуальность и значимость в недо-
ступных ранее пространственных масштабах. Результатом применения информационных
технологий является радикальная трансформация всех сфер общественной жизни, в том
числе и военной, за счёт появления новых форм воздействия на противника.

Медиакоммуникация как сверхсложная, многослойная и постоянно развивающаяся
структура, состоящая из различных типов информационных полей, играет важную роль в
«гибридной» войне. Она используется для создания определённых образов и манипуляции
мнениями в целевой аудитории. Средства массовой информации, социальные сети, сайты
и блоги становятся инструментами для распространения дезинформации и провокаций.
В связи с этим, необходимо, чтобы в медиакоммуникации были соблюдены принципы
объективности, достоверности и независимости. Данные принципы помогают защитить
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медиапространство от вмешательства со стороны агрессоров и обеспечивать свободный
доступ к информации для всех сторон конфликта.

В настоящее время, в условиях становления информационной цивилизации, различные
социальные сети и блоги достаточно активно используются в качестве одного из самых
простых и доступных каналов распространения дезинформации, поскольку аудитория
этих сетей включает в себя наиболее активную группу молодёжи, способную самостоя-
тельно усиливать воздействие новости посредством многократного копирования сообще-
ния.

Современное общество информируется прессой, телевидением, радиопередачами и се-
тью Интернет. Однако бывают и такие ситуации, когда оно может идти против своих
интересов. В таком случае человек теряет свою свободу, отрабатывается ряд методов эф-
фективного информационного воздействия - так называемый «brainwashing», с помощью
которого происходит скрытное воздействие на подсознание человека, формируется пас-
сивный послушный человек.

Сегодня это имеет принципиальное значение, поскольку некоторые ведущие государ-
ства, понимая нереальность развязывания глобальной войны, которая может привести к
гибели человечества, полагаются на локальные или низкоинтенсивные конфликты для
достижения своих глобальных целей. Они могут возникать самостоятельно в контексте
межэтнической, межрелигиозной, территориальной или иной формы вражды, а также
могут быть искусственно спровоцированы, например, с помощью так называемого меж-
дународного терроризма или поисков оружия массового уничтожения.

Особенностью этих конфликтов является то, что поддержка или презрение мировой
общественности и населения соседних государств к противнику имеет первостепенное зна-
чение. Для этого разрабатываются всевозможные информационные и психологические
технологии с целью манипулирования общественным мнением как внутри страны и её
союзников, так и в стане противника. К таким технологиям можно отнести следующие:

• Война должна казаться справедливой. Для этого «независимые» СМИ формируют
образ врага (как правило, какой-нибудь страны), реальность угрозы (оружие мас-
сового уничтожения, международный терроризм и т.д.) и создают атмосферу без-
духовности, безнравственности, негативного отношения к истории и культурному
наследию противника.

• Социальные, национальные и религиозные столкновения, недоверие к властям, поли-
тические волнения, ожидание репрессий против оппозиции, паника и страх - всё это
подпитывается финансированием оппозиционных партий, газет, теле- и радиостан-
ций внутри страны противника. Одновременно происходит одностороннее освещение
событий в стране.

• Когда начинаются военные действия, общественное мнение должно увидеть жесто-
кость, совершённую против мирных жителей и пленных, а также убедиться в во-
енном превосходстве «справедливой» стороны и поражении противника. Для этого
фальсифицируются цифры потерь, скрываются важные факты и т.д.

Арсенал средств воздействия СМИ на общественное сознание достаточно широк. Выде-
ляются такие методы, как преобразование коммуникации и информационного содержания,
эмоциональное воздействие, лингвистические методы и приёмы. Кроме того, существует
множество невербальных способов воздействия, в основном связанных с визуальной ин-
формацией, что наиболее актуально для телевидения.

К основными методам и средствам воздействия на информационные поля относятся:
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• дезинформация - распространение ложной или неполной информации с целью из-
менения общественного мнения;

• манипуляция информацией - использование различных приемов для изменения
восприятия информации;

• использование социальных сетей - публикация информации через социальные сети
для достижения максимального охвата аудитории;

• использование ботов - автоматизированное распространение информации через
социальные сети и другие каналы связи.

Информационное поле позволяет воздействовать на массовое сознание населения, фор-
мировать общественное мнение и манипулировать информацией.

В эпоху повсеместной информатизации общество по объективным и субъективным при-
чинам всё больше теряет способность к самоорганизации. Контроль над информационны-
ми войнами сосредоточен в руках узкого круга лиц, которые не несут ответственности
перед обществом за принимаемые судьбоносные решения. Ведение информационных войн
становится уделом малоизвестных политтехнологов. Реальность заменяется искусствен-
но создаваемыми виртуальными моделями, в пределах которых создаются выгодные для
политика массовые мнения, представления, предпочтения, реакции на определённые со-
бытия, процессы, явления, а также появляется образцовое поведение целевой аудитории,
на которую направлено манипулятивное воздействие.

Информационный аспект данного типа войн должен быть уточнён в связи с популяр-
ностью обвинений стран в использовании кибероружия, а также расхождении понимания
природы информационной войны. Концептуальное и теоретическое понимание природы
гибридной войны может быть дополнено изучением отдельных аспектов гибридной войны
и их различных комбинаций.
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