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В рамках конкурса [1] постквантовой криптографии, проводи-
мого Национальным институтом стандартов и технологий (NIST)
США, оригинальная криптосистема Мак-Элиса достигла четвёрто-
го раунда. Однако, несмотря на этот успех, данная криптосистема
столкнулась с проблемой значительных размеров ключей, в отличие
от более распространенных решёточных шифров. В связи с этим,
принято решение заменить коды, используемые в оригинальной си-
стеме, на более простые, такие как коды Рида-Маллера. Однако, при
этой замене было выявлено, что некоторые из предложенных мер
снижают безопасность системы, как указано в [2]. В данной работе
проведен анализ криптосистемы Мак-Элиса, основанный на конста-
циклических кодах с целью устранения обнаруженных недостатков.

Открытый ключ криптосистемы Мак-Элиса представляет собой
пару матриц (G,G′), где G — (k × n) порождающая матрица кода C,
на котором криптосистема строится, и G′ — (k × n) порождающая
матрица кода Cσ. Основной этап восстановления секретного ключа
по открытому ключу (G,G′) включает поиск перестановки σ′ такой,
что σ · σ′ ∈ Aut(C), где Aut(C) — группа перестановочных автомор-
физмов кода C.

В работе предложена атака на криптосистему Мак-Элиса, по-
строенную на основе констациклических линейных кодов на осно-
ве изучения свойств произведения Адамара констациклических ли-
нейных кодов из статьей [3,4] и описания их группы автоморфиз-
мов. Атака возможно оказывается эффективной, если некоторая
степень Адамара основного кода порождается многочленом вида
p (x) =

∑n
v−1
i=0 αixv·i. В этом случае если порядок `α элемента α боль-

ше чем n/v и v настолько мала, что v! в некоторых случаях является
полиномом от длины входа, то структурная атака выполняется за
полиномиальное время.

В рамках данной работы далее ещё указан метод предотвраще-
ния вышеупомянутой атаки - построение криптосистемы на основе
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констациклических линейных кодов над полем с небольшим числом
элементов, например GF (2), чтобы обеспечить невыполнение усло-
вия `α > n/v. Важно отметить, что это сопровождается уменьшени-
ем пространства ключей.
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