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Повышение доступности вычислительных мощностей позволи-
ло реализовать на практике интеллектуальные системы, способные
формировать нетривиальные выводы о деятельности пользователей
на основе собранных массивов данных. Данные системы осуществля-
ют — анализ поведения пользователей и именуются как UBA (User
Behavior Analytics). Применение анализа естественного языка, в реа-
лизации данных решений, позволяет идентифицировать глубокие за-
висимости, включая поиск изменений в поведении пользователей [1].
В данный момент актуальной является задача реализации подобных
систем именно в мобильном исполнении, ввиду смещения акцента
анализа в сторону применения мобильных устройств [2]. Между тем,
обрабатываемые на мобильных устройствах данные, существенно от-
личаются от собираемых с персональных компьютеров, что требует
выбора источников данных, их предварительной обработки и очист-
ки от информационного шума. Специфика работы пользователей на
мобильных устройствах накладывает дополнительные условия. Диа-
пазоны агрегации наборов данных и их объем являются параметра-
ми, влияющими на качество анализа.

Предлагаемое в данной работе программное решение обеспечива-
ет сбор набираемых пользователями текстов на мобильных устрой-
ствах, их предварительную обработку, а применение методов ана-
лиза естественного языка, позволяет снизить объем анализируемой
вручную информации за счет формирования краткого объема высо-
коинформативных результирующих значений, при большом количе-
стве входных данных. Разрабатываемая мобильная система иденти-
фикации типов сценариев использования мобильных устройств име-
ет возможности сбора наборов текстовых данных и идентификации
нетиповых сценариев на их основе. Архитектура разрабатываемой
системы представлена на рис.1.
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Рисунок 1 - Архитектура системы

Благодаря использованию программного комплекса, организа-
ции смогут осуществлять контроль за персональной / конфиден-
циальной информацией и активностью пользователей, идентифици-
ровать нетиповую активность использования мобильных устройств,
для своевременного реагирования и блокирования утечек, оценивать
риски и минимизировать их.
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