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Мошенничество в современном мире является одной из глобальных проблем в обще-
стве. Это хищение чужого имущества или приобретение права на чужое имущество путем
обмана или злоупотребления доверием. С мошенничеством человек сталкивается в самых
разнообразных аспектах своей жизни: в сфере кредитования и страхования; при полу-
чении выплат; при использовании электронных средств платежа; в сфере компьютерной
информации. С развитием технического прогресса и интернет-пространства этот вид пре-
ступления все чаще предстает в дистанционном формате.

По статистике с каждым годом увеличивается число жертв дистанционного мошен-
ничества. В первом квартале 2023 года было зафиксировано блокирование почти 97 тыс.
телефонных номеров, с которых мошенники звонили гражданам. Активность киберпре-
ступников в Интернете по сравнению с аналогичным периодом прошлого года выросла
более чем в 2, 5 раза. Было произведено блокирование 8, 3 тыс. фишинговых сайтов.
Они были замаскированы под официальные сайты финансовых организаций: кредитных,
страховых, участников рынка ценных бумаг, а также организаций, предлагающих сверх-
доходные инвестиционные продукты.

Отдельной статьи за интернет-мошенничество в уголовном кодексе Российской Фе-
дерации нет. Вероятность раскрытия преступлений дистанционного формата достаточно
низкая, потому что очень часто злоумышленник находится вдали от жертвы, а преступ-
ление совершается анонимно. Пострадавшие от виртуального мошенничества зачастую не
обращаются в полицию, избегают огласки случившегося по личным причинам.

Существует междисциплинарная наука, которая изучает жертв преступления - викти-
мология. Она находится на стыке психологии и криминологии.

Виктимность - личностное качество индивида, характеризующееся способностью ста-
новиться жертвой объекта, предмета воздействия или сложившихся обстоятельств. В на-
учной статье И.И. Евтушенко «Актуальные направления виктимологической профилак-
тики дистанционных хищений» предложены мероприятия по нейтрализации детерминант
дистанционной преступности и снижению уровня виктимности жертв при помощи вве-
дения нормативно-правовых актов. При этом следует учитывать и то, что существует
индивидуальная виктимная предрасположенность (И.Г.Малкина-Пых), поэтому при про-
филактике необходимо учитывать и личностные параметры жертвы с точки зрения пси-
хологии.

В литературе указано, что на формирование психологии жертвы влияет социальное
окружение, устойчивые паттерны поведения, индивидуальный негативный опыт, эмоцио-
нальность и уровень критического мышления (Л.И.Божович, Э.Берн, С.Карпман). Такие
качества как доверчивость, некомпетентность, легковерность, ведомость создают предрас-
положенность к более вероятному причинению данным лицам вреда. Однако недостаточно
исследований, посвященных специфике личности потенциальных или реальных жертв ди-
станционного мошенничества и их поведению во время и после преступления. Это ограни-
чивает возможность дифференцированного подхода при организации превентивных меро-
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приятий, а также выработки у жертвы ограничительных стратегий адекватных данному
преступлению.

Таким образом, с одной стороны, в настоящее время возрастает социальный запрос на
изучение психологии жертвы дистанционного мошенничества (сотовой связи, интернет-
магазинов, социальных сетей), с другой – обнаружен недостаток исследований в контек-
сте данной проблемы. Данное противоречие требует разрешения. При этом исследование
виктимного поведения (потенциальной или реальной жертвы) при дистанционном мошен-
ничестве, на наш взгляд, должно опираться на междисциплинарный подход.
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