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В связи со стремительным развитием информационно-телекоммуникационных техно-
логий, в настоящее время актуальна проблема правового обеспечения информационной
безопасности несовершеннолетних, в том числе в сети-Интернет. Одним из приоритетных
и неотъемлемых направлений политики России становится прогнозирование и устранение
рисков, с которыми несовершеннолетние ежедневно сталкиваются в сети Интернет.

Под информационными рисками, подразумеваются такие основные виды информации
как предоставляющая угрозу их жизни и здоровью, информация способная вызвать жела-
ние употреблять наркотические, психотропные вещества, алкогольную и никотинсодержа-
щую продукцию, информацию пропагандирующую нетрадиционные ценности, информа-
цию содержащую и пропагандирующую нецензурную брань и информация вызывающая
у детей страх, ужас или панику [1]. В этот перечень также можно включить кибербу-
линг, киберпреследования, кражу персональных данных, информация антиобщественного
и антисоциального характера, склоняющую к различным правонарушениям, игры, погру-
жающие в виртуальный мир и пропагандирующие жесткость и агрессию. Такого рода
информация представляет опасность для всех людей, но в особенности именно для несо-
вершеннолетних.

В целях повышения эффективности мер государственной политики по данному направ-
лению было издано Распоряжение Правительства РФ от 28 апреля 2023 г. № 1105-р «Об
утверждении Концепции информационной безопасности детей в Российской Федерации»
[2]. Таким образом, российская государственная политика направлена на предотвращение
распространения опасной и вредной информации в Интернете.

В современном мире появилась новая проблема, связанная с слишком ранним и полным
доступом детей к любым видам информации в Интернете. В век технологий полностью
ограничить ребенку доступ в информационное пространство можно назвать не совсем
правильным решением, но родительский контроль обязательно должен присутствовать.
Начиная с малых лет, дети могут столкнуться с информацией, негативно отразившейся
на их психику, что может привести в будущем к деструктивному поведению. Воздействие
информации такого рода может привести к дестабилизации общества, нарушению инфор-
мационных прав и свобод, нарушению целостности государства.

Федеральный закон «О защите детей от информации, причиняющей вред их здоровью
и развитию» регулирует информацию, которая распространяется в сети-Интернет, но не
регламентирует возрастную маркировку различных сайтов и социальных сетей, на кото-
рых может содержаться информация, которая не только повлияет на психическое здо-
ровье несовершеннолетних, а сможет принести негативные социальные последствия [3].
Касается это и компьютерных игр в Интернете, доступ к которым имеется практически
у каждого несовершеннолетнего. Даже если сайт запрашивает подтверждение возраста у
пользователя, остается нерешенной проблема открытого доступа на такие сайты. В связи с
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этим появляется необходимость правового регулирования доступа к подобным Интернет-
сайтам и введение юридической ответственности за предоставление входа на такие сайты.

Также остается недостаточно урегулированной проблема информационной защиты де-
тей от рекламы, которая в силу возрастных особенностей несовершеннолетних может по-
влиять на их психическое и физическое здоровье [4]. При этом, помимо открытого доступа
к просмотру подобной рекламы, стоит отметить ложные рекламные заголовки, изначаль-
но дезинформирующие пользователей Интернета. Таким образом, появляются ситуации,
в которых несовершеннолетний пользователь может абсолютно случайно обнаружить Ин-
тернет-ресурсы, рекламирующие потенциально вредную информацию.

Меры по информационной защите несовершеннолетних в Интернете должны сочетать
в себе правовые, социальные и технические аспекты. К правовым мерам можно отнести
постоянную реализацию существующих, и разработка новых федеральных и региональ-
ных мероприятий, направленных на обеспечение информационной безопасности несовер-
шеннолетних и производство информационной продукции для детей. Следует обозначить
необходимость разработку наиболее надежных технических средств, блокирующих несо-
вершеннолетних пользователей, а также средств, способных предотвратить подмену пер-
сональной информации об их возрасте [5]. Физическим и юридическим лицам, осуществ-
ляющим информационную деятельность в сети «Интернет» требуется осуществлять внут-
ренний контроль по защите несовершеннолетних от информации, причиняющей им вред,
а за неисполнение требований должны осуществляться меры административного характе-
ра. Социальные же меры тесно связаны с правовыми и должны содержать в себе действия
образовательных организаций по сокращению информационной неграмотности среди де-
тей и их родителей, в частности в сфере защиты персональных данных в сети-Интернет,
сюда могут входить различные курсы по информационной безопасности.

В настоящее время правовое регулирование в информационной сфере несовершенно
и может вызывать различные проблемы и сложности в правоприменительной практи-
ке. Необходимо уделить должное внимание информационной безопасности несовершенно-
летних в полной мере и силе, урегулировав вопросы, связанные с повышением эффек-
тивностью защиты от недопустимой информации. Полностью предотвратить негативные
воздействия информационной среды крайне тяжело, но к этому обязательно нужно стре-
миться и предпринимать комплексные меры для снижения рисков и угроз для несовер-
шеннолетних в Интернете.
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