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В настоящее время многие мобильные приложения сталкиваются с необходимостью
идентифицировать пользователей по лицу. Задача идентификации по лицу в целом ре-
шена. Однако одной из актуальных проблем остается обеспечение достоверности такой
идентификации: необходимо отличать настоящее лицо от статичных изображений, скрин-
шотов и других видов мошенничества. Данная работа сосредоточена на разработке и оцен-
ке эффективности системы проверки подлинности лицевой биометрии, направленной на
предотвращение мошеннических попыток взлома систем распознавания лиц. Основным
упором создания такого алгоритма была возможность его внедрения в устройства со сла-
быми вычислительными мощностями, как банкоматы, мобильные телефоны, терминалы и
т. д. Поэтому наравне с точностью работы алгоритма также оценивалась его легковесность
и скорость работы.

Для решения этой проблемы используется подход, использующий машинное обучение.
Решение представляет собой ансамбль трех слабо скоррелированных сетей, основанных
на современных подходах, применяемых в компьютерном зрении. Помимо существующих
архитектур была разработана собственная кастомная архитектура. Данная архитектура
представляет собой двухступенчатую систему. На первом этапе используется предобучен-
ная нейронная сеть для детекции положения лица на картинке. Затем на изображение
добавляется специальное поле, 60% от площади которого составляет анализируемое лицо.
Такое приближение дает значительный прирост в точности. Далее используется сеть, бла-
годаря которой были получены числовые представления особенностей лица (эмбеддинги).
Это позволило избежать смещения в предсказании модели, которая, помимо лица, ана-
лизирует все изображение в целом. На втором этапе используется еще несколько слоев
нейронной сети для отбора признаков изображения. Результаты двух этапов объединяют-
ся и проходят через несколько финальных слоев для получения окончательного вывода
о подлинности изображения. Используемый подход позволяет достичь высокого значения
точности.
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Рис. : Пример 1 работы интеллектуальной системы
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Рис. : Пример 2 работы интеллектуальной системы

Рис. : Пример 3 работы интеллектуальной системы
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